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1

—

Forschungsgruppe SWP und Deutsches Institut fiir Internationale Politik und Sicherheit Interdisziplinidre
Forschungsgruppe Abriistung, Riistungskontrolle und Risikotechnologien (IFAR) Institut fiir Friedensforschung
und Sicherheitspolitik, Universitidt Hamburg, August 2017.

13 Bendiek, Ebenda, S. 11-14.

135



BT AC AR 22 &4 175 (2019 4F 11 )

bOTHY, Pkl [HEFAE 2016] ZRKBL7z, FAYDERE - S HEIIBIT 594
IN= « AR=ZADIINF Y AD TP IRVUZ B B AT 5ROV T, HARUT 12 T
H%o

FCBWTIE, Za—IUIHIRE T A A N —ICBI I R L 72N A [E BG4 B OV
DHAIN= « AR=ZADIINF L A EDINTHRILL To7zD iy, EORERREILOBLIRE
EFIZOWTHLNIZT A2 EREL TV A, BARIIZIE, EREL TOHA/N— ZAR—
ADHINF Y ADOHT, FHILM, THRDLEPE - EIBEICBT LA = L)Y
ADFEALD 72D DKM O A S, Mk V72 HI I BRI, L TRRICHZ
ENBVAT LGEDBEIIOWTHLNIITAIEEERETEHDOTHL, BB, Kiw
YERCH 720, BFIEROIEHEEDIC, BV BUFBHRE RO EE ~OBEI Z T 572,

1. FAYER 5T AN —BRDIRH

FAIE NATO MR ETHY. NATO 23H A N — 43 B2 a3 2 2L o7z DS,
2007 AR L 72 NATO MME E = A= T7126 350 T OTAN—RETHLD, Z
N&ZIF T, 2008 5, TAM=7 + #YIZ NATO 1 A4 /S —Pifif > % — (NATO
Cooperative Cyber Defence Centre of Excellence'*, 2L'F CCDCOE) 7238l#% &7z, [
4. Win32/Conficker £\3) T2 ¥ 2—%7—2472% Windows OS ([ZJEHe$ L) HAEAH:
FRIIFEAEL, FAVEIBED 100 AU EOT -2 gL 72 B A 4ED 2010 4E
(21X, Windows OS (Z/& 9% Win32/STUXNET &\ ) I 2 —F T — AN A5 D i
THIZBNTHA N BT SNz, 2013 4E121 Yahoo ALY I B BE X — L2 5
PN =B ZAT 30N DT A Y MERATR L 720 2014 SEIER A HEKSEFUTTL
T4y T TR ThN: % 2015 4EIIEK YL E (United States Central Command,
LUF. USCENTCOM) 23wl —BUB%Z\F, 77X AD%EAT47 TVS MONDE
BAF27 - LNV DA ZXFLE (Islamic State in Iraq and the Levant, LT, ISIL) &%
Fe DALMRD AN =B8R 2T 7= o [FAERIEH, FA Y EHER AT TIZ LD/ v — B

14 Cyber Defense I35 TH HA% NATO. EU Z0fh, HENC B B9 A 3 —Pifi B e A7 32 L 2%,
(SWPHFFEH. HHICEBA vy a—, VY, 2018 4E9 H 7 Ho)

15 Heisse Security Website, “Hunderte Bundeswehr-Rechner von Conficker befallen,” 14.02.2009.

16  Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Die Lage der IT-Sicherheit in Deutschland
2014, 8.31. %35, TRAFEFHHHE LS TAREZ I L T2,

17 BBC News, “How France’s TV5 was almost destroyed by Russian hackers,” Gordon Corera Security
correspondent, 10 October 2016. 78, TV5 € F4EA 7 €Ty MK (Yves Bigot) (IA AT AEE 720 T
PIRREIC L BIUTEBRRT VB,

136



FAYDHFAIN= « AR=ZADFHINF VA

7"

FA YT 2006 4E525 2011 4EI20T T, A= - X3 2) 74123 S EIE SCE D5
FHA 4 (Bundesministerium fiir Wirtschaft und Technologie:BMWi'’) KON #4
(Bundesministerium fiir inneres: BMI) 2*5HIKWTHAISNTRBENT Y, EIRELT
PAN— - F ) TAULGER R AL Tz LALARDS, EERPSTIHFOWR - 1
NIELFCTERRLTA N EEZITHLEH12, BB LA2E912 2015 Ei2id. BIED
R T B IR AN DY AN —LUEDPBLFEI L 72D TH -7,

2. MAVIIBITEHAN— - X 2Y T4 T 2%

PAN= L F 2T AT BTN OFTEIZ PR 30 42 9 H 7 HOWE i Tldikde B
DCTHD . ERE P - BHFRBIZBT A A 3 =i (Cyber Verteidigung) * ZHi%
L. ZNPAORBOFAN— - X 2)7 4, FA =% (Cyber Abwehr) > I2DWT
(& BMI 2581 # 9 %, E#HF (Bundeskanzleramt, LT, BKAmt) (MK ETO
BRI 2T 5720, H A3 — - LR 2) TV TIISHE DT 5 G By %179
155 (Bundesnachrichtendienst. LLF. BND) %k FIZHEE, FELTNBALE

18  Deutscher Bundestag, Kleine Anfrage der Abgeordneten Stephan Thomae, Jimmy Schulz, Manuel
Héferlin, Grigorios Aggelidis, Renata Alt, Christine Aschenberg-Dugnus, Jens Beeck, Nicola Beer, Dr.
Jens Brandenburg (Rhein-Neckar), Mario Brandenburg, Hartmut Ebbing, Dr. Marcus Faber, Otto Fricke,
Thomas Hacker, Katrin Helling-Plahr, Markus Herbrand, Katja Hessel, Reinhard Houben, Ulla Ihnen,
Olaf in der Beek, Gyde Jensen, Thomas L. Kemmerich, Katharina Kloke, Daniela Kluckert, Pascal Kober,
Dr. Lukas Kohler, Wolfgang Kubicki, Konstantin Kuhle, Alexander Kulitz, Ulrich Lechte, Michael Georg
Link, Till Mansmann, Alexander Miiller, Roman Miiller-Béhm, Dr. Martin Neumann, Christian Sauter,
Frank Schdiffler, Matthias Seestern-Pauly, Frank Sitta, Judith Skudelny, Bettina Stark-Watzinger, Dr. Marie-
Agnes Strack-Zimmermann, Benjamin Strasser, Katja Suding, Linda Teuteberg, Michael Theurer, Manfred
Todtenhausen, Dr. Andrew Ullmann, Gerald Ullrich, Johannes Vogel (Olpe) und der Fraktion der FDP, 19.
Wabhlperiode 04.05.2018.

19 FIRREFHAMT A 2013 SEIHEFRREFE T AL ¥ —4 (Bundesministerium fiir Wirtschaft und Energie) (22
Frsnzz, UL, WEFRE BMWi TEHIZ ST,

20 2006 4Ei2iE BMWi [ff#iikbss - B4 (iD2010 - Informationsgesellschaft Deutschland 2010) ], 2009 4F:(2
& BMITE A > 7 FPii#E—Y A7 L it & (FRAOF51%) Schutz Kritischer Infrastrukturen — Risiko- und
Krisenmanagement (Leitfaden fiir Unternehmen und Behérden)]. 2010 4121 BMWi [ KA 7 #FEUF O 15
SRS EATEIE— N A Y O 7Y VAL 2015 (,,IKT-Strategie der Bundesregierung® Deutschland Digital 2015) ]
2011 4F121d BMI [HHA 23— - 327 74 kB 2011 (Cyber-Sicherheitsstrategie 2011)] A¥FIfT &7z,

21 P304 9 7 Hy MBI EAAFIC B B AMHRIFIC BT A H Y DI E,

22 HA3 =Pt (Cyber Verteidigung) (%[ B4 (Bundesministerium der Verteidigung : BMVg) - i Ff i
(Bundeswehr) THEHSNZFETHY., FHMN LT AN —BUERITN § 5 BB R YE ) R OB 1)1 % #856
L7250 THY., Btk Tdh b, (BMI, Cyber-Sicherheitsstrategie)

23 W AN (Cyber Abwehr) (ZHA/N— - F2) T4 Z2RFEL, M ET572005H505FETHY, fll
FEDOVERE - FEH BB ENATEIZ 7R3, (SWPIZBIFA%E AR EDR S,

137



BT AC AR 22 &4 175 (2019 4F 11 )

B8 DA IR B L o TD, WEAM TIZIE, MHHEREAN % 4T (Bundesamt
fiir Sicherheit in der Informationstechnik, LT, BSD), #If#&EEHEET (Bundesamt
fir Verfassungsschutz, PLF. BfV), #¥F%Z%2 (Bundespolizei. LAT. BPOL),
I FEIT (Bundeskriminalamt, AT, BKA) ZREDIAN— - 274 B HIRE )
Hbo BSHETHEIFANOHEEMIIBIFE2TAN—FBOMIEZTHEL, BV IZENTO
WEEBEE 2T 3 %, £72. BPOL IZEHiZ B THEST T2 AN —F Ik 3%
fil, BKA IZHAN—JLIRIT 2 DB Z T EL TWb, $727854E (Auswirtige Amt, 2L
T AA) FANHBOR, E0biY, EHEIZBIT AT AN—BORE T EL TWb, F7z2,
2011 4FICFEIE L 2016 SE M SNz B KA /N — LB+ % — (Nationales Cyber-
Abwehrzentrum, PAT, NCA) (% 24 K¢l f&ifl], AFHEKRT, KATO—EKETOLX
WOREB PO, FAN—YBETEL, BT, 5087 - fFilizfTv, kL
PR AEBEA T A F/20 BSI O T2 24 RefRH], P EEKEESAO IT f&
Bxtistr#— (IT-Krisenreaktionszentrum) 7255 >

EHIT, ERVNVIBIT L E BT OF MBS L TER AN — - ¥ 2715 R
(Nationalen Cyber-Sicherheitsrat) 5% % . ZZTlE, BHIFZMHD. YA NBA.
EBA. BT ALY —4, "k HBEEREL, WHEE, BF A 055K ER.
%J‘H@ﬁi@%lﬁ(\ FAY MY (Bundesverband der Deutschen Industrie). FA Y74

T4k 44 (Deutschen Industrie- und Handelskammertag) 7& O 3E R )
AF4Z 3 [l @ZH%EI’J BURMZRAEZL, S YDOHAN— X 1) T4 RIE R E D720
HYELNEDTIH 5,

BIGTIUL, FAYDOHAN— - I32 =TT E M2 EFUEREICB W TIN B A D
FETHHY, Bifd - %iﬂ%ﬁ?’ﬂiﬂ%/\*ﬁﬁ% iﬁlﬁié@)ﬁ%“@?ﬂ)\ PAN—IZB T
BIVZBORIIINBA DI E TS,

24 Bundersministerium der Verteidigung Homepage, “Nationales Cyber-Abwehrzentrum,” https://www.bmvg.
de/de/themen/cybersicherheit/partnerschaften-zur-cybersicherheit/nationales-cyber-abwehrzentrum.

25 Bundesamt fiir Sicherheit in der Informationstechnik Homepage, “IT-Krisenreaktionszentrum,”
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/IT-Krisenreaktionszentrum/
itkrisenreaktionszentrum_node.html.

26 BMVg, “Cyber-Sicherheitsrat,” https://www.bmvg.de/de/themen/cybersicherheit/partnerschaften-zur-
cybersicherheit/cyber-sicherheitsrat.

138



FAYDHFAIN= « AR=ZADFHINF VA

3. JERGA - WIBEDHA /3= - LI T RGN DI LA

(1) HEFsA O

2015 AEBUINA Y MIRGR XDV AN—BBE 2T HL, FEIHITH vT AT 74 -
77 + 74X (Ursula von der Leyen) EIRKEIZIRD 4 BOF 002504 5% 5E
ML7zo AP THEE T2/ N—ZURITR T, MAFTEIRVE, 1EROZHELDS
L T2072DTH Lo [H 113 4% FA/N—I3BE - il - 22EWRF A > (FH) THhdo
B 2 IR EII R IRy MU, TUIMEEN, AN —Z2 [ 2 i KBRS 9 528312,
PAN—BEDPOFLUED DD, 3 IBAFOT AN =g izt 43— - 15
Z2[#] (Cyber-Inforamtionsraum) ZFrE3 5, HHEFHME (ein neues Zielbild) %
EIRiA N O ER A FICAIR T 5. 8413, B3 OHNOO, RE»SEHLAT
)« A% — (Katrin Suder) HFHRELXRET LHMIEHE TV —T (Aufbaustab) % 37
LR FrikblEgE S5, 7

SOOI, HEIFERIVPTAN—RIEEZF72281E, FAVIZEST, BUREEHE T XE,
RELTEFZALThH o7 Z 2 ON, FAN—BRIT T 5EKE5, 2012 F1247hbNh
7eE R A DORYHFELLRE, REBYUHFITE T THIEIIL-72DTH LS, FAED 2016 412
ENBAE YA N — - X)) 7480 2011] OWUETTHS [P AN — -+
TAHRME 2016] ZFIATL720 ZomT, EPA - B EEmINI IR OLB) ThH b, F
T B R TOYAN— - 2Fa) 712l L L 2T IUIRS WA, 2O THIHED
FEAHRL B P LERL TS, o Biffe wofiniicBne, B8RSV T750;
IOV TRIBIFEROTLLRY), FREETHIRT 2L SN Y, S5, 32
INVHEFFERFOFA =B ZEAT (Forschungsinstitut Cyber Defence. DL T,
CODE) ZHUMIFA VBT B A =P B OEH - Wi L ToHAN—- 75
2% — (Cyber Cluster) ZE AL, JERESEDEL72 Y SOITHIRE L BRERIHHEL 72 [FR
PAN=[liffiitry— (NCA) #HIEBESELE, qlbshiz 2 8512, HIRHE P
J&F—2 (Bundeswehr Incident Response Team) (B AR TOYF2) 7458 LT D
—okithEhiz ¥, ZLTEHEARDI 22—y E AT —2 (Computer Emergency

27  Die Bundesministerin, Tagesbefehl, 17. Sep. 2015.
28 BMI, Cyber-Sicherheitsstrategie, 2016.

29 Ebenda., S. 33.

30 Ebenda., S. 32.

31 Ebenda., S. 18.

32 Ebenda., S. 28.

33 Ebenda, S. 29.

139



BT AC AR 22 &4 175 (2019 4F 11 )

Reaction Team, PL T, CERT) LDl /i basie sz ¥, F72, MFFEICBIF 251 /3—
B D& MR ROBEDD, FAN—TFAOEAATRENTZ P NATO EIFE, 4 73—
T2 B RE - 1 - 222 Wbk, FAL o —3BLORBATVRENTZ ¥ WHEBD A3 —-
LX) TG OFEFIEFT 2016 4. EFEE TEBF# 2016] 2FHL7z. b
L7zEB REOHA iy a5z, 43— - 2 M2 &5 2RO ) T 12OV Tk
DEBY, FLBSNTVS Vo FEIRHFAA /N — - FRAEH B AR EL, BUF 2R TORAL
I Gw. WEZEREBE. PESERZ L CEINAAO BRI B L b 2R HME T 2 L E DD b0
72v FAN= AFRZZB P AL AZOWT, EHIBEDOFA N —FE D) L, FFHZIT VAT 4
DY F2)T4% AL, HHEPSHIENZMHERLZTIUI RS $72, HFFEY A /N—-
T BRI PRAT S REA AT Ly JRIEFT, HAMAIRG S AT 22 SBITHREI b DI
TRETH D, 72, I AN — - [FHZE M EE CTEB I 25 MR OFIHLT,
BENAFY)TANZAZAEL, FH SRR R E L T BRI DR 72703 —
M= T ROWII7 075 8% @80T EHLREE TR T 208D DD, SHIT, i
FREDHAN— - [T 2RI T HIEICX), Mea2fllfkedaz, £<4D
FERHI LI D, F720 MIBEDOTIIMED720D IT B EHMEFL DD, Ml K
M7 DL FRE L5 BB AR T RETH 5,

ZodHz, TEFEE 2016] TiEHA /3 — - 1582 B E B RO 1L 25
EVEA, BERL723912, 10 EaTo [ERIEATE 2006 (ZHAT, AN T
R AVRWEISHE L 720

720 WU 2016 4E D 4 i3, BEak L7z E B KR EH 4 6y 47 TH A 23— - 1 #H 22
B R OB E L TR AESE T NV — T W i s i [ A —fE iz
R DA TN — T LB IS ~ AN — MM O, LT
B2 HH LR~ O ED & S O A 23— Bl iy 0 ¥ B9 45 $1 0 S IE O 7260 O A 1 19 3%
% (Abschlussbericht Aufbaustab Cyber und Infomationsraum, Empfehlungen zur
Neuorganisation von Verantwortlichenkeiten, Kompetenzen und Aufgaben im Cyber-

und Informationsraum sowie ergéinzende Mallnahmen zur Umsetzung der Strategischen

34 Ebenda., S. 34.
35 Ebenda., S. 37.
36 Ebenda., S. 40.
37 Ebenda., S. 93.

140



FAYDHFAIN= « AR=ZADFHINF VA

Leitlinie Cyber-Verteidigung™, LLF. CIR Bl##is) | ZEPIKEICIRIBLZ, [H
SEFH, 742 - FT - IATVEPIREIZH A a2 5L, S TR IR A AR L
EFBEB B AN—IT Redaxl. EPiA TR - - 22 - fk - a3k
FHMICRCE 6 DREFMELRDLTAN—IFRZEM I R R ATBWTHIRR T 5 EL T
L7z THo72

2016 S 10 Hy 74> 77 - FAT Y E P KB SNz EE AN —IT "
(Bundesminiterium der Verteidigung, Abteilung Cyber Informationstechnik. L. T
BMVg, Abt.CIT) & #)ftJ5 £ & L T Thyssenkrupp AG. Volkswagen AG, Daimler
AG HEFAVERETZRTF-RE K THM#IEH (Chief Information Officer) %
L7229 - 32—F7 (Klaus Miihleck) Z33EL. EBEA 2B\ CTHEIBE A 15t
}5E (Chief Information Officer) dIEHSE7z. 7B, 2018 4 8 H. EFiA VA /N— -
IT ROHF it TA/3N— - T2 W B E O EIEE L RV —T DR
DFA - IT YD XY —FHBWEDPFHEL, BREOFBKE (i - 1T #HY) ([ZI3XE
i 2R K Tho72_"A 71 7b - F~— (Benedikt Zimmer) [ 8 HUF A S 1,
SCECEHL TR /T Oby TELTHA N — - fERZEM AR E O D _EIFIZB DL REZ T
HFLIE o7, BB OMWTORBIRE (Staatssecretir) (2N G F AT
LOIMBD TR © OZLTHY, T+ - 7T - FATVEBKEOHA /3= IT 535 ~0ih
FEOPEEBIULL, FHEEMZIEL T o7z,

(2) WIEDE 6 DEMM-HHAN—EHR M I~ FOR %
BERL72X912 2016 4 4 Ho [CIR Alf#Ht] 2300 C 742 - F7 - 94T
ERFAKEIEE A, HA s i8BL7225% CoH4 a4 TR EI S B84 L. 2017 4E

38 Bundersministerium der Verteidigung, Abschlussbericht Aufbaustab Cyber und Infomationsraum,
Empfehlungen zur Neuorganisation von Verantwortlichenkeiten, Kompetenzen und Aufgaben im Cyber-
und Informationsraum sowie erginzende MaBnahmen zur Umsetzung der Strategischen Leitlinie Cyber-
Verteidigung, April 2016.

39  Die Bundesministerin, Tagesbefehl, 26 April. 2016.

40 FHEF LNy TOHEBREICENBE B DAL T 5O EBIIS MWD TTIE RV 197741 H, Fa—7-
73— (Georg Leber) EBi KR NATO HkH ] 47 (Commander in Chief, Allied Forces, Central Europe:
CINCENT) T#ho7zA—N + Ya ) (Karl Schnell) FEHAFZ2 A Y O HBERE MG L2, 1992 4F 1
HIGcHEREREDI -7 - 2 x—R—2 (Jorg Schonbohm) FEFE AL 72 4 PR ECE - SFR TR - 2E 440
BROFFHREEL 720 BEOFEPIHREAE L2FE LTEF~ —BEFRAF (4 3.3 HIHE 25,

141



BT AC AR 22 &4 175 (2019 4F 11 )

D2 ETE 6 OFEM Y LA N—1EHREM 3~ F (Kommand Cyber-und
Informationsraum. LAF, CIR) ZAI%32LH16/R_L7: % ERFKEIZ#LO CIR OF]
HSEELTOVRY vk -S54 R A (Ludwig Leinhos) Z2HAFEIE4 L2 P, SHITKEIZ
WA OMFRESRIE L~ F * (Fiihrungsunterstiitzungskommando der Bundeswehr,
LIF. FiiUstgKdoBw). g %¢a~ K * (Kommando Strategische Aufklirung, PLF\
KdoStratAufkl), # F F/E# 2~ F+¥ % — (Zentrum Operative Kommunikation
der Bundeswehr, DL T, ZOpKomBw), 3 F % i ¥ 1§ #t > ¥ — (Zentrum fiir
Geoinformationswesen der Bundeswehr, LT, ZGeoBw) J O 543 H b it >
%—* (Zentrum fiir Informationstechnik der Bundeswehr, LF. IT-ZentrumBw) %
CIR O FIZHELZE &AL Yo ZORR, SIGINT, HIHEH, Bk, 20E2—5 %
M= EE, HERTH TOE, IT 8. AN —1EHeF )71 3038 L OE# Lo
WS VST BERED R - A SN, Bl bINDTLITh-o7 %, FRETREIL, Faksh
72 BIEHE <R (KdoStratAufkl) WOHAN—{Eit> 85— (ZCO) HIBIERIL
WATE % BATL M IT 23 8 (KdoITBw) WNOEFEH A /N — -k F2) 71125 —
(ZCSBw) 2SHifIy R AT B2 % AT 528125 ¥,

2017 ARIZIEAERD [HEIBHE T ¥ VLG (Strategische Leitlinie Digitalisierung
im Geschiftsbereich BMVg) | ASRHNICEA EN7225, ZDH FIXRDEBNTH S, [ 1
BN OFEF HEIIE L, EIBEOLEEA WIS 2005 ETHY,  [HHRI

41 FAVHEIPETIE [HfE (Teilstreitkraft) | (& [HEREHOHEPR | (Streitkriften nach funktionalen Gesichtspunkten)
THY, [FeHE (Heer), Z2%H (Luftwaffe), i3 (Marine) O, #i4:%# (Zentrale Sanitaetsdienst) K U4
% 4% . (Streitkriftbasis) | T %, Ernst-Christoph Meier, Andreas Hannemann, Rainer Meyer zum Felde,
Worterbuch zur Sicherheitspolitik - Deutschland in einem verdnderten internationalen Umfeld, 16. Januar.
2012, Mittler, S. 440.

42 Die Bundesministerin, Tagesbefehl, 26 April. 2016.

43  Ebenda. =8, A4 H (Inspector CIR) (A7, Bl E] 4 WA THEIBAENGF AL 4 E (Chief Information
Security Officer) (&AM, SR LIPS TOIRIEHET. SR, FHEBo & MRIGHERRE 20 5
NTwb, BMVg, Abschlussbericht Aufbaustab Cyber- und Informationsraum.

44 2017 4F 4 A2 CIR A5 7% S 7245, SEF IR <> F (FiUstgKdoBw) (X iF§ IT 2~ > F
(Kommando Informationstechnik der Bundeswehr: KdoITBw) ~&HifSit, [FIFICHRE SNz HE Y 7
b7 =7 RE)I ¥ — (Zentrum Softwarekompetenz der Bundeswehr: ZSWKBw) & & IZBIFEICEST WS,
BMVg, Abschlussbericht Aufbaustab Cyber- und Informationsraum.

45 2018 4F 12 kW& 18 4% 2 < ~ ¥ (KdoStratAufkl) @ # T I12ix % A4 /N — ik & > ¥ — (Zentrum Cyber-
Operationen: ZCO) A%¥ii% &, BAEICE -T2, Ebenda.

46 IR HEEIRBAM L 2 ¥ — (IT-ZentrumBw) (EBE 1L S, BIAE, Hif® I # IT 2 ¥~ F (Kommando
Informationstechnik der Bundeswehr: KdoITBw) O FICHIF#HY A /N— « LF 2 74+t > ¥ — (Zentrum fiir
Cyber-Sicherheit der Bundeswehr: ZCSBw) 7%#i% S C\2%, Ebenda.

47  Die Bundesministerin, Tagesbefehl, 26 April. 2016.

48  CIRHM, HEFICLBA vy a— ARY, 201849 H 5 H,

49 [l Lo

142



FAYDHFAIN= « AR=ZADFHINF VA

W3, EHTOLAE LR TE0OTETIIR, EHEHE R T H#ELBETHL,
T IOFWACIZHACHA E VO I TlE e, B ERRARNIEZ 0B DS, ]

F72. CIR O a4 Rkt > — (Situation Center) ZAIFXL. A /N—IRIEKNZXD,
WA, BHFNTORIEIRET B2 572 % 2018 4E 4 HIZ CIR ALEAME]
S, BB G SIN, CIRIZZEADOMT O 6 #EE GEFFE, #MFERE Hby
LAIT, WIRCERIR R ET, AU R T, SRR T, RS ET) L
HHEL DD, ROMHEEEITT S 70 FAYBifFO7200# KD O, WIEADRE
O FAEE, EIREOIREMZ OB 45 IT EHEMINEN 5. #oer#ne
LB TAN—E MM OMHEZRELDLAIEE T8, LT KERHdL IR
Bis iz, WIRHEIZXDITBEIRICHE T AEH Th b, HARWZ: CIR OB, HFT
HOIT VAT LOEH, BE, A N—220, HHRERBC T2 HER, AR,
BUF I DOHA /8= L F 2) 74D 4 REDOHERESNG P 4. 2019 4F 4 FHICIE#FRE
V7ML TRES) Y% — (Zentrum Softwarekompetenz der Bundeswehr: ZSWKBw) %%
HIHEIT I~ F (KdoITBw) WIZHRESL, 2021 4F121% CIR 135e 2@ 2 IG5 5
FETHE

R

¥

(3) Iz AVHEFFE R A =B e it DRl R

HAROPi KR4, ZLTCKREORERZOS LEFRICHYNT5, koK (8
i) ZHERTAMEELT, MIIEBERFED2OHIEL, TNTREH DIz AL
DN TNV T HZEDS, I2vAVHEFFE A (Universitit der Bundeswehr
Miinchen) KON 7 V7#IR#E KRS (Universitidt der Bundeswehr Hamburg) &I-F5
ENbe I2UANVEITERANITH LYY — YRZ -4 T7T - F4 - Hygeiigein. Bl
RIFHES AT DWFFET, I2 NP FHEMEIET DD P TNOHITMAT, 2013 4F, &
FLIAN—F WA TR, TAN—ZWIET 5. A VME— ORI L L TH A N —Bifis
WEZERT (Forschungsinstitut Cyber Defence. LT, CODE) 28lakSM/z. BElRL7zX

50 CIR &E. EHIIBA I a—, rxu) >, 201849 A5 Ho

51 [k

52 BMVg, Abschlussbericht Aufbaustab Cyber- und Informationsraum.

53  Homepage BM Vg, “Aufstellung Kommando CIRCyber- und Informationsraum: Ein Meilenstein deutscher
Sicherheits- und Verteidigungspolitik,” 5 April 2017, https:/www.bmvg.de/de/aktuelles/aufstellung-
kommando-cir-11120.

54  BMVg homepage, “Entwicklung des Organisationsbereichs bei der Bundeswehr,” https://www.bmvg.de/de/
themen/cybersicherheit/cyber-verteidigung/entwicklung-des-org-bereich-bei-der-bw.

55 Homepage Universitdt der Bundeswehr Miinchen, “Forschungseinrichtungen,” https://www.unibw.de/
forschung/forschungseinrichtungen.

143



BT AC AR 22 &4 175 (2019 4F 11 )

N 2016 FEITFATENT: [HRHA /3= 2 F2) 74805 ] 12BWT CODE 13 HIZ[FE Fh4 -
HIPHEIZHES T M VENICBIT BT AN R E L RENTEY, HHFHEMTD
HAN— 1T OEEREIZOWTIE, I AVEIFE KIS RSN S CODE 234 /3 —
7oA — (B) LT, WF7erps. REMZE, EEFMBOA N —fraliEL oo,
HLL IR BB 2812572 %

CODE 53N T BEHELL TUIKRDFERTH S Vs T3\ i OFH~OB .
FB OB D530 - 3R - 3P WSS RO B AN = AT AT
BHBENTE, PRI IEOCIT R OE LR 258, 4/ — - IT B o - A
MIZBIT S IT HMEORME, A /3= 2B T 2 FEBE IO TN, 1) A7 538 O,
AR OBE - @R, BN, A EBAEEANDOZREL I HSTWS, HE
IZBWTIE, 2018 4E(2 CODE 394 /85— « £¥ 274123 215 LA 5L S8 7275,
HEAEOZF ANERIFICANTEY, S%IEEROWE, EBGOMMREsEoH
BERILBOIKHIAN K ERHS>TWS ®, CODE BT DI 5E 5 B3 A /N —Blifig, A~ —
ke 7—%, BE) Lo%4 (Mobile Security). e-Health, FEA X 7T D500 5 ¥% 1
HELTWD Y, FEE3 &I e-Health THbo ZOWIEIE. EH - EHEGEHOT V5L,
S O IAAZKBEDTHY, BARMIIINF T O #E I ¥ a—5 THEEL7:
Dy A A BB L2 A T o720, IR E AT AL, Su— VR A
YE—DEAIHGTHIERMNEL TS, HL, a7 HEORE LR ME L ERz
SEEFTIREEARATHRN Y, 2B, CODE I3 2019 I HICHE MR 2 H %
BB LRREEZAIR T2 FETH). SMELLTUIBESNTVLDIZEFA. S
DOIE, BAOM, WHA. dERT. WBEE. BEHETREABRTHD

(4) ERBEHLELIHAN— - £F 2T 1 - £ ) R—Ta ORI

FA MR IR E O IH B HE AR AIE R O 1 i, WHhIZARIIATFIAEL, <L)
NI 2 WAL T Do BERL72ENT, EIRFE A /N— - IT J L OEF HE A A N —1F
HEMTIF (CIR) (ZRACHIAEL, AT B OB TR SNDER A N — Lt
¥%— (NCA) dRVITERBETHAHIED S, RN VIBILHAN— BT E S

56 IaUAVHEFTERFEE, EFICLDEA - BIaiAY 201849 A 3 H,

57 CODE &H., HEHIZLEA o a—, BIar~r 201849 H 3 H,

58 [ko

59 Homepage Universitit der Bundeswehr Miinchen, “Ziel von CODE,” https://beta.rz.unibw-muenchen.de/
unibw/code/im-profil/ziele.

60 CODE &HE. HHICLBA vy a—, fhIarA, 201849 H 3 Ho

61  IaUAVHEFERPEEE, EFCLL/ -, RIavA, 201849 H 3 Ho

144



FAYDHFAIN= « AR=ZADFHINF VA

Z%o M 32U NAZFTFET H CODE IV A /N— 75 A5 =L L TIFREN TS, [CIR
Bl A R ] RO TAEERF N —T R Thole, ATV —FBREL A N—[
B ORIEDPBD THNZEZETR, YA T 2/ X—Tar 2§ 6720, &
N - RFEDPSDRLT —LERER L, FEIERE U DOEM T N EATIEN) [HAN— - A
JNX—33» 37 (Cyber Innovation Hub. LAF, CIH) | ZEHNW)AIVDS FIFAZ
LERIEL7: P 20 CIH 2, FrBUCZER 5 4 2 g B o 2 fif i, B4 A0
L THLE, HEVEMALLREEZEEL, FEHEIHFLL TLDS FAN—BED
Bt O g H B OHSE B R RGN LD, AT ALREDRFERFARELLIEND,
PN i AED A AL T E W) I Y 2 R IR Db D TH B, 2 CIH THUE
ENTWLDIEF, AL (AD. AR, A NN—1EH HELI AT 2458 TH
bo Fl2 EAEMRHEDPOHREINL T — 22T HZEIEoT AR THAMEHA/3—
FiE L CHEPR TR A A T HD0H i TH S, 2018 4 8 H. CIH # L5 XL,
FE BB ENBEA OB THAN— - X274 - 4/ X—=23V)T (Agentur fiir Disruptive
Innovationen der Cybersicherheit) DRIFEDSAFTKEIN @y [T OAIREH i.V\W*@“f
AN—= LX) TAEMER T D720, KT OT 27 O T, BRIV ZED, FRI]
HAECETE - 7OV 7 MR CUSEA T H2812H 5 % Thbh, BEON
FER OB AR S, EER. B, ZLTRE»OFRREMEEL 2T, IR
P2 ST HIED T HEE 25, [T OBIELL 100 4 ORKEIZ 2018 4F1% 1,500 /72—
o (%20 fEF). 2019 4205 2022 FFTIE 2 1 —u (F9 260 fE17) OFHARAE
NTHY, AERTIFS 5L 4,000 H2—u (8 50 ) 25 5,000 H1—u () 65 f&H)
DRBETHDH, 80%IITE KU ) N—ar ZobolZififishs %,

4. FAVEPBEE « EIEIZBIT B4 3 — B S 257 280 0 J5 )ik

FAYE B - P EITEEAR L AR m e B 2, AN —- L) A5k
72ODIATLEDONSE - HEEZHEDOD TV, i Tid. BERL-EBEANDIL Y
ANVHIEHE K5 CODE KO8, E A 252 BEEL TWA 757 Rk —7 77— 7E it

62 BMVg Homepage, “Cyber Innovation Hub,” https://www.bmvg.de/de/themen/cybersicherheit/
partnerschaften-zur-cybersicherheit/cyber-innovation-hub.

63 Homepage BMVg, “Bundeskabinett beschlieft Cyberagentur,” 29.08.2018, https://www.bmvg.de/de/
aktuelles/bundeskabinett-beschliesst-cyberagentur-27392.

64  Ebenda.

65 Ebenda.

145



BT AC AR 22 &4 175 (2019 4F 11 )

(Fraunhofer-Institut, PAF. FH) 1IZBIF53 A N —EHOMIE 70y 27 bD— il ow
TR LIz,

(1)CODE 281} 5, FFRDOYA /N~ 27 LEDH 3

% 113 CODE T®%, CODE 3% 3Lt 7027 MIARA5#H (Memorandum
of Understanding : MoU) Z%&bL., 70y 7 Me#Ed T 5, Hensoldt #t& I35 H & i
fite, 7T MIIEON ), FEIREPTIKSNZEH AT ARD, IT VAT
LDFEALIZEE T AW ZE K RAIZ DT, BEIZ Schaeffler AG, BMW, T-System &5\ 3
Deloitte #:& DI IR T 2282 ik L7z €. 72, BSG tLeDMTIIEHEMG . ¥
AN— - LIVRIRE. Ao - va3b—ary, BAN—F AR RREOES - Hily
AT LD T AR RIZOWT, Rl 3L D I 752D T
%, DOl CODE &L FEIC OV THEL IO LD, IRD 7 #:TH 2 ®, HFHE
BRAD BWIthEidtF 274 - ARV —vary - ¥y —0xFE, FAECMEAEZHRAICHE
T AN G FEN S 5. F72. Infodas fLEiZhybT—2 - LX) 74, [HHRIEHOFER., ¥
AN—= - 2 F 2 TAIZBIT BRI OWTHEZ1T). SHIZ. Uni Twente &1L d@ D
WF9E5 B oW I KON WEZeA > 77 D@l HIZOWTHEL7Z. Secunet fh&idV 7
b7 7 TRy T—2%EH (Software Defined Network., LA F. SDN) 3 A5 D
b, N TAMEE AR TN D W 2 BRI 5l DA FEICOWTE A LT, Atos
e A N— - F 274, A—=X—ar¥a—¥% - @FTar¥a—% (HPC/QC). €y
T—=8 54 (BDA), E/DAYF =4k (IoT) IZB§ A0 58% 0TI EITRo7,
ENISA tH&i3Av b7 —27 - X 2) FAIIBIT B EF LA N— - L F 2 T A B 3
BWFFEBIF A FENET 5o CCLAEEIZT72A2 - =2—A, SNS IZ$ AHIHICOWTHFZE
2119 TF E ThHbo F72. Rheinmetall f:& SANS WFFeredir gk, HEMZEDHE
R AT ETHD Y. TNHITNZ T CODE Cldf it T-arEa—sifseime L
T IBM Q Network Hub Z[ii% 35 FETH5 s IBM Q. IBM CKE) TRHIEIN
TWBRERDIMHETIVE2L—FTH), HRTIIKREDEZRK L 4RENR (National
Security Agency. LLTF. NSA), HrJtf&#kJ5 (Central Intelligence Agency. JL T,

66 CODE &H., HHIZLHA o a—, Bl 20184E9 H 3 H,

67 [l ks

68 [l k.

69  Rheinmetall #: & (ZEHNL—F —D 72D DH A N—1HH - BB HEED S OB IZOWT, SANS WFEH & 13T
ROZ, 1T AT 227 A DAL EITOWCTHERFEA G ShTwa,

70  Universitdt der Bundeswehr Miinchen Homepage, “Forschungsinstitut CODE baut Cybercluster weiter
aus,” 13 Juli 2018, https://www.unibw.de/home/news/forschungsinstitut-code-baut-cybercluster-weiter-aus.

146



FAYDHFAIN= « AR=ZADFHINF VA

CIA), REEDOFYIZ7+—FRY ZEHORFE, HROBIERFIZKE6HFHDLDTH
Mo HAN— X2 TABGEOMT - 5HTIS, ZOR I —F I3 REREHIE R
THhoEEbND,

(2) EBFE LIRS OGNS, I RO@IFE S 2T A5O3
8213777 R —77—W5EH (FH) Th 5. FHIIMIEINIZ 72 W52 A 3
R ZOHT, AvMEENTZV AT LD Ay MEY AT A0 R & O
e R E L, ERE R OE O IR L L 72 R ISR AR fE S 579
F—=T77 =815 - TEHRALPE - A L0781 (Fraunhofer-Institut fiir Kommunikation,
Informationsverarbeitung und Ergonomie”. LLF. FKIE) T#%, FKIE O FHIZDOW
TiE 80% HEBEE SRS TEY, FHENTOT 27 bONGRIZ, 0 H3 W 7E T il H
TTF— PO THZET 2HEMIE, FRODOL0HER - dHEiR ez cds ™
FKIE 3RS K B EE2D 725724 T4 Y J85E Avalanche (77750 F) ~OXRG
EEEZ. MERER VL= —F (kernel) - I—F 7 ZIEIE$ AL {MAD
TTANY AT DR CE AR L35V 7 My 27 Tdh B peapFS ZRI5ELz 0 F72,
FKIE TIEX V77 O%E R, MEEDY 7727 Ths MALPEDIA bRFEL TS 7,

BDYIZ

FAVERBIR. Wb A N— BB HEF ), HHVIERiE 8L T

71  IBM Homepage, “IBM und die Universitit der Bundeswehr Miinchen starten IBM Q Hub,” 12 Jul 2018.,
https://www-03.ibm.com/press/de/de/pressrelease/54152.wss.

72 79U R=7 7 =R RN KR OISR TH Y, REASER AT, 7ot sk oFii:
ZHMELT FEHNRIOHZEEZERL TV 5, SEROFRAEIL 23 F2—u (3,000 1) THY. WZE - Ik
BT 25,500 0 SOBEEDREE - A TH 525 30% 13 RFA KRB, HMFEREE ZRoTW5,
Fraunhofer-Institut, Annual Report 2017, S. 1. & S. 35.

73 FKIE 13 1963 fEIC A% SN7ZHF5EHT A% 2009 4EIC FH IS A ST, BAEICE-TW S, RIREEI 400 %
THY, BTPHIE3,000 51—0 4EH) THo, HEILHEIBEZRELTBEY, Mzt dy—-7-%
e, BEYATA, AWEHE, ABORy s - Y AF7A, ABLHI AT A, 5 AT L0700 HEAM, &
B S AT A, A=W R OBif, A 3—-2F2) 74 KON FIHWREL v X 2) T4 L TITANY—Th b,
FKIE Homepage, https://www.fkie.fraunhofer.de/.

74 FKIE W7e#, $EHICLBA vy a—, AR 2018 429 1 4 Ho

75 OS OMERDES, T a— s EMIESEHI0DIGER DT - AZHRMT S, F—b—T, [ASCILjp
T8 VHEERL], http://yougo.ascii.jp/caltar/%E3%82%AB%E3%83%BC%E3%83%8D%E3%83%AB.

76  Martin Lambertz and Jan-Niclas Hilgert, “pcapFS,” FKIE.

77  Daniel Plohmann and Sascha Alexander Jopen, “MALPEDIA,” FKIE.

147



BT AC AR 22 &4 175 (2019 4F 11 )

PAINERDINHEL TS ™ 1B RAIIIEHEITIE, SERIATZE. S8 COM 2
98- B TH 5o 2 KPEE. COWSE - BAROBCRE T, REMEE, BT
#ELoo, KTy /oM LER S, 5 3 BRIISMRER, AEmERE, Ry
BLUIAEERBUC, KRS AT 2R T 5o 4 BRI RGMEL TR AT AR EFEL,
BLBIZOWTOHE - lzATV, B2 L < i b ROVUILZX S, ZOIHIT,
51 BEREDDE 4 BB ETEBLORE RN ETH D,

FAYERFA T 2SO ERE ) - LRI ZED TWLAS, FA L
ELTHEP M b O THEELRBEMEA BT TWD5 BBV T, BT pE R
i B L T b. OO THEELRBAM57E (Schliisseltechnologiefelder) &L Tl
FEFEIZ I\ TR, ) B R OV - i g B, 1 TS B W B KB T H D,
e - il - 22 - FEHOFA Y CTHBLTOWEON e —BH, ZLC, B - - 22 - 5285 -
PAN=DERAL L THBTLDD5, Ay bT =L SN AR AR TR RE ) L OB FE - BE 5
OB CTHE s HoT. EFSA - CIR (2B DIAN 44 73— IT Akt R o
PA NI T DR, CODE ZHULELIZH A/ N— + 7T AY —DFEELDDI2 A,
ZLTHE - H - FO—MMLEZHIEL. BXROTTAN— - [ ) R=2ay - NTDPFAET S
N D 3 KEBTERHLELT, 5% FAVHBAOT 7 r—>ay, Tursh, AT A,
M Z U CEM SR S, B SN TO T REEE LS V.

L LA D, A N—EAM O R H B 1T H e BUE, TIOR8 2 o]
7Y T4 R—a> (anticipation: Filll) L. 7MEa—yaidvo, EDIHNHIKT3
LD0 TNHOFTEITHEICRLON, HEDEGRANEIIATON VDD, R7ZHE IS
FHEL TR Y AT, BV ERA - MBI A /N — 1T RS E OYUEZRIATLC
WBAS, GROBEEICOWTHLIR R0 R4V TEIE, PR, #H, 228, #HAHE,
A LIRENHA N WM <R (CIR) 25D, Wi 6 1o H Al S X
NBZE otz TNETSHOHMIZLY, NFEHEITo TS E A - I HIL, 5%,
PAN=ITIZBWT, EDIILFXIT/SALRIE, HE - AR RBE ST T
WERELIETH LD, FAVHEIBEOHE NIIARRY ). FE - i - ZZOVThrofil iz
M3 5255 CIR TEIBL TV D EEH A TR AR SR LR % 2 4555 3 BT
X ZOEITHAN— - IT BEBAIEE LGERL, BEFRTCREATHY, A N—%
IR L T, BT 2IRE T 283 W, I 283D TikL e W7 25

78  Prof. Dr. Gabi Dreo Rodosek, “Cyber-Cluster an der UniBw M,” https://www.afcea.de/fileadmin/user_
upload/Sonderveranstaltungen/FA_mit_FueUstgKdoBw/14-UniBw-CyberDefencel.pdf.

79 SREIRFAENMRG 2 FHHY, fEFICLL A Y- ALY 2 2018 49 6 Ho

80 NEANMFMBE T, HHICLDEA VI a—, BV, 2018 429 1] 7 Ho

148



FAYDHFAIN= « AR=ZADFHINF VA

BTHD Y, BT, FAVHEIED, FOEEFEM, DT R, EERORRILKIEHR
EWZEY, A= 1T B3O A ZHER T LD BMDOETH L, EFE T, A
IN—BIE O ARG T 25 TRk, EIBEOHAN—HETEHHLAE T LHITY
AN=BEEOMM. HHVIE EEFEYA3— - IT F. CIR T35 E I3
TR END AN FUE BRI ESELIEEMET L T0De A= f ) R=T g
NTOREEOHIE, FEER TR T 24 NN — ORI G 2 AL, —3BIE A 3—
FHiELT, RETHEFETHEH CEBMEME R L TWD, FAVIE, 2015 4 DI,
YA IN— « AR—=ADHINF VA% AL TBY. FECEFGA - IR E DA 7N — B B
DL BT BIRH) - FEEALRBITL TS, ZOEIKRT, FUAERL - EE
ML, EDIHNTHEN - FREL TLKD D, HAN— « AR=ZADHINF L ANDHOHLAIZ
DWTC, FIEREE, EHL T IEUETH S,

B, HI OB # I ~O & BERRHLI- V. HIOZE i 1IconTid, e
DOLEALD L ELOEHEN D, BRTE COMBENRERONTELEZA, 2017 ETH
17 HIZIE, N AZBWTARREENA Y KfiE =5 —H B R EL ORI T [ Bifr 4
i S O ORI B 32 HA E EF & R A S AN E BOfF E o B ol 2 ] Asifs S
720 TOHEIZEY, HARE CRR S5 Bty fif i ) OBl 0 58 = E R #ii R H W 48
(ZFR B IE R B R SN A Z 81T o7z P 512, 2019 4E 2 HICHARZFML 727 7
-« AWV (Dr. Angela Merkel) EAHEZZRTE AN, TEHPRTE I 2 DR R S WATK I
BRICESIIERGIL, THERITRAIREE - B0 5 COW 2L L T L2 fE
ALY, OB ER E O IC OV TIE, BRI AETHHH, TVIFE, 1IE
KRG SINBZ LRI, TAN—5 B2 oM ORI AR 52 L7l
SNb,

(ZIELAADE 1 SRl 45 2 HdHE I A VR R A CEEE AT 4 (B SEH
HRIERT g2 S FARFZEE) )

81 CIR &E. FHIZIEL 72—, A~V 201849 HS5 Ho

82  HEEAR—LR—T [ H - Mhblifir 2 ffamn - Bt intih € o % 44 | https://www.mofa.go jp/mofaj/erp/c_see/de/
page22_002828.html.

83 [k,

84 HMBBEF—L =V [ HMEMEZHE] CFRE 314 2 A 4 H)https://www.mofa.go.jp/mofajlerp/c_see/de/
page6_000255.html.

149






