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第 442号 2026年７月 3日 

認知戦における「修正ナラティブ」と政府信頼性 

——社会的レジリエンスの観点から 

先進領域研究部防衛基盤研究室 主任研究官 牛若 健悟 

はじめに 

2022 年 2 月、ロシアはウクライナへの全面侵攻を開始したが、認知戦はそれ以前から始まっていた。

侵攻の数ヶ月前からロシアは正当化ナラティブを流布し、侵攻直前にはウクライナ政府の公式サイトに

は「お前たちの個人情報は公開された。最悪を恐れよ」という脅迫メッセージが表示されるサイバー攻撃

が行われた1。これはロシアが仕掛けたサイバー攻撃と心理戦の組み合わせであり、実際の戦闘の前に“認

知領域”では既に開戦していたといえる。 

認知領域における現在の日本の対策を見ると、政府が一体となって対処する運用体制は未だ確たるも

のとはなっておらず、SNS 上での偽情報拡散等への備えは十分とは言えない。こうした状況に対し、国

家安全保障戦略（2022年 12 月閣議決定）においては、「我が国周辺で偽情報の拡散等を通じた情報戦が

恒常的に生起し、平時と有事の境目を曖昧にしている」2とした脅威認識を踏まえ、政府は 2026 年 5 月、

インテリジェンスの司令塔機能を担う「国家情報会議」と、内閣情報調査室を発展的に解消して設置され

る「国家情報局」を定めた国家情報会議設置法を成立させた3。これは外国情報活動への対処を含むイン

テリジェンス機能の強化として位置付けられ、制度整備の観点からは一歩前進といえる。しかしながら、

認知戦対策の実務においては、現状では偽情報が拡散した後にその真偽を確認する「ファクトチェック」

に重点が置かれている印象は否めない。認知戦の目的や効果を考慮した場合、「情報の真偽を判別し、正

しい情報を出せるか」という問いだけでは不十分であり、より本質的には、「その情報が社会に受け入れ

られるか」、すなわち「社会に受け入れられるだけの発信者の信頼と検証の基盤を平時から積み上げられ

ているか」という点が問われる。 

本稿の主眼は、この問いに正面から向き合うことにある。昨今の事例としての台湾とウクライナの経

験は、貴重な手がかりであり、本稿では両事例を検討した上で、日本が取り組むべき課題を整理したい。 
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１ 認知戦における「修正ナラティブ」の重要性 

（1）認知戦は「情報の量」ではなく「認識の形成」を争う 

偽情報対策の議論では、しばしば「いかに速く、いかに多くの訂正情報を出すか」という量的競争の発

想に陥りがちである。しかし、認知科学と情報行動の研究が示すように、訂正情報を出すだけでは十分で

はない。 

訂正情報があっても、偽情報の影響は直ちには消えない。心理学では「真実の錯覚効果（Illusory Truth 

Effect）」として知られているが4、繰り返し見聞きした情報は、その真偽に関わらず、脳が「馴染みのあ

る情報＝正しそうな情報」と処理してしまう傾向がある5。つまり、偽情報が先に大量に拡散されると、

その後に訂正情報を出しても人々の記憶には偽情報の方が残ってしまう。 

訂正の効果を高める要点としては、誤りの理由を説明し、事実を踏まえた代替説明を与え、適切に反復

することである。つまり、単なる「それは嘘だ」という否定だけでなく、「では実際には何が起きている

のか」という納得できる説明を繰り返し提示できるか、ということである6。 

さらに、訂正情報の拡散それ自体が予期せぬ影響を持つ場合もある。COVID-19初期のトイレットペー

パー不足を分析した東京大学院飯塚隆介教授らの研究では、デマそのものよりも訂正情報の拡散が人々

に不足の存在を認識させてしまい、結果として、（政府として抑制したかった）購買行動を刺激した可能

性を示している7。 

つまり、認知戦は情報量の多い方が勝つゲームではなく、どのような「認識の方向性」を社会の中に根

付かせるか、という「認識形成の戦い」といえる。 

（2）なぜ「修正ナラティブ」が必要なのか 

上記を踏まえると、政府に求められる対策は、単純な「否定の繰り返し」ではなく、事実・意味づけ・

行動指針を一体として提示する「修正ナラティブ」の構築であるといえる8。 

「ナラティブ（物語）」という言葉は一般的にはあまり認識されていないかもしれないが、人間は事実

の羅列よりも「物語」として提示された情報の方を理解しやすく記憶に影響を与えやすいことが示され

ている9。認知戦を仕掛ける側はこの性質を知り抜いた上で、「ロシア系住民はウクライナ政府に迫害され

ている」（ロシアのウクライナ侵攻前の宣伝）、「米国は台湾を捨てる気だ」（対日認知戦の典型的想定文

言）といった、感情に訴える強力な物語を創り送り込んでくる。 
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こういったナラティブに対抗するには、同じ「物語の言語」で応じることが有効と考えられ、「それは

嘘だ。事実はこうだ」という否定に加えて、「では私たちは何のために、何と戦っているのか」という意

味の軸を示し、「だから今、国民として何をすればよいのか」という具体的な行動の指針まで一体で提示

する、それが修正ナラティブである。 

（3）「誰が語るか」が認知戦の帰趨を左右する 

もっとも、修正ナラティブがいくら優れていても、「誰が語るか」によって、その受容度は劇的に変わ

る。 

人は情報の内容を丁寧に吟味する余裕がないとき、「誰が言っているか」という発信者への信頼感を手

がかりに真偽を判断しようとする10。政府への信頼が高い社会では、有事の際に政府が「これは偽情報で

す」と発信すれば、多くの国民はその判断を受け入れる。しかし政府不信が根強い社会では、その政府の

発信が「政府がそう言うなら、出回っている情報はむしろ本当のことかもしれない」と疑われかねない。 

OECD の 2023 年調査によれば、日本の中央政府に対する市民の信頼度は 33.6%であった11。これは先

進国平均（38%台）と比較しても高水準とは言い難い。「どうせ政府は本当のことを言わない」という諦

念が広がる社会では、たとえ政府が真実を語っても、それが認知戦の防衛壁として機能しにくい。 

つまり、認知戦への耐性は、ファクトチェックを行う技術的な対策だけでは完成せず、平時から積み上

げられた「発信者（政府）への信頼」こそが、偽情報に惑わされない社会の最大のレジリエンスになり得

るのである。 

 

２ 台湾・ウクライナに見る「信頼」の役割 

（1）台湾の事例——分散型の検証基盤が守ったもの 

 ① 制度的な防護線の整備 

台湾は中国による認知戦と長年にわたって向き合ってきており、その経験から学んだ最大の教訓の一

つは、「政府単独では認知戦に対抗できない」というものである。 

制度的な基盤として、台湾は「反滲透法」を整備している。これは、外国の敵対勢力による政治献金・

選挙介入・ロビー活動などを規制する法律で、外からの干渉に対する制度的な防護線として機能する12。

これに加えて、国家安全機関（NSB）は外国発の影響工作を監視・分析し、偽情報の主要手口（候補者を
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標的とした偽ミーム・動画の大量投稿、台湾市民へのなりすまし等）を定期的に公表することで、市民へ

の警戒喚起を担っている13。 

 ② 2024年総統選挙での「分散型検証」の実力 

2024年 1月の台湾総統選挙は、台湾の認知戦対処能力の「実地試験」の機会となった。選挙直後から、

「投票集計不正を示唆する切り取り動画」や「選挙は操作された」という風説が中国発・国内発の双方か

ら拡散した。台湾当局によれば、中国由来の「虚偽または偏向した情報」の検知件数が前年比 60%増の

216 万件に上ったと公表している14。 

しかし、投票の正統性は揺らがなかった。AP通信は「台湾が中国発・国内発の偽情報を押し返し、選

挙の完全性を維持した」と報じた15。その鍵を握ったのは、政府単体の力ではない。台湾ファクトチェッ

クセンター（TFC）、MyGoPen、Cofactsという三つの民間ファクトチェック団体と、中国の影響工作を調

査・可視化する研究機関 Doublethink Lab が、メディアやプラットフォームと連携して偽情報検証の主軸

を担い、政府はその成果を公式発信として活用する形となっていたことが挙げられる16。 

 ③ 平時からの「信頼の蓄積」とプレバンキングの実装 

台湾の成功は選挙時の対応だけで成し遂げられたわけではない。デジタル大臣（当時）オードリー・タ

ン氏らが推進した、市民がオンラインで政策立案に参加できるプラットフォーム「vTaiwan」に代表され

る市民参加型のデジタル民主主義、透明性の高い行政データの公開、デジタル時代の市民リテラシー教

育など、平時からの参加型ガバナンスの積み重ねが、政府への信頼形成に寄与したと指摘されている17。 

また、台湾は“事後の訂正”となるファクトチェックだけでなく、「プレバンキング（prebunking：事前

免疫形成）」の手法も積極的に採用していることも重要である。プレバンキングとは、偽情報に実際に接

触する前に、典型的な手口や操作パターンをあらかじめ市民に知らせることで、心理的な「抗体」を形成

するアプローチである。2024 年総統選を前に、台湾のメディア・ファクトチェック機関・選挙当局は、

中国発の偽情報が選挙期に使いがちな典型的ナラティブ（「投票は操作される」等）を予測し、その手口

を事前に市民と共有した。これにより、実際にそうした偽情報が拡散されても、多くの市民は予め「免疫」

を持った状態で接することができ、偽情報に踊らされる可能性を低減した18。また、台湾は教育省が 2023

年に「デジタル時代メディアリテラシー教育白書」を策定し、批判的情報リテラシーを 12年間の国民基

礎教育に組み込む方針も打ち出しており19、プレバンキングを社会全体で制度化しようとする意図を明確

に示している。 
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（2）ウクライナの事例——見えるリーダーが保った「国家意思の一体性」 

 ① 「情報の戦場」は軍事行動の前から始まっていた 

ロシアは 2022 年 2 月の侵攻に先立ち、数ヶ月前から認知戦を展開していた。「ウクライナ政府はネオ

ナチに支配されている」「東部ではロシア系住民に対するジェノサイドが起きている」という正当化ナラ

ティブを繰り返し発信し、軍事行動への「大義」を関係国や国際世論に植え付けようとした20。そして、

侵攻直前にはウクライナ政府ウェブサイト約 70 か所が改ざんされ¹、市民に心理的な恐怖を植え付ける

サイバー攻撃が重なり、情報空間は混乱に陥った。 

侵攻開始後も認知戦は続き、「ゼレンスキー大統領は国外逃亡した」という偽情報が SNS で拡散し、3

月には大統領が兵士に武器を置いて投降するよう呼びかける偽のディープフェイク動画がウクライナの

ニュースサイトに掲載・拡散された21。 

 ② 「見える指導者」が強力な修正ナラティブになった 

これに対するウクライナ側の最も効果的な対応は、政府の公式声明よりも、ゼレンスキー大統領自身

の行動だった。大統領が首都中心部で「私はここにいる。首都キーウにいる」と語り掛けるスマートフォ

ンの自撮り動画は、「政府は逃げていない」という最重要事実を、いかなる長文の公式発表よりも雄弁に

証明し、結果としてこの発信は強力な修正ナラティブとして機能した22。 

ディープフェイク動画への対応も素早かった。テレビ局、SNS プラットフォーム、国防省、そして大統

領本人が即座に「この動画は偽物だ」と発信し、被害の拡大を最小限に抑えた23。大統領が侵攻前から「ロ

シアがディープフェイクを使ってくる」と警告していたプレバンキングも、市民の免疫形成に貢献した

とされる24。 

 ③ 制度・同盟・社会との「接続」が修正ナラティブを強化した 

ウクライナの対応が優れていたのは、可視的なリーダーの発信を制度・同盟・社会の仕組みと組み合わ

せていた点だ。 

ロシアによる全面侵攻（2022 年 2 月）に先立つ 2021 年 3 月、ウクライナは国家安全保障防衛評議会

の下に「対偽情報センター」を設置するとともに、「戦略的コミュニケーション・情報安全保障センター」

も同年に立ち上げた25。これらの機関は、戦時には国際発信の窓口として機能を拡充した。ウクライナは

2024 年 6 月、米国・ポーランドをはじめ 10 カ国以上の政府と NATO・EU が参加する「Ukraine 

Communications Group」を立ち上げ、ロシアの偽情報への国際的反駁能力を高めた26。また、欧米諸国

が自国の情報機関の保有するロシア侵攻に関する機密情報を異例の速さで公開し27、ロシアからの情報発
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信に先手を打ったことも、国際世論でのナラティブ形成に大きく貢献した。 

さらに国内社会においては、Telegram が主要な情報インフラとして広く利用される一方で、国家機関

の公式端末での Telegram 使用を 2024 年に制限したことだ28。「便利であるが安全ではない」という判断

を、利便性の圧力に屈せずして下した。Telegram はロシア系の暗号化通信アプリであり、通信内容がロ

シア情報機関に傍受・解析されるリスクが指摘されていた。国家機関の内部通信が Telegram を通じて漏

洩すれば、作戦・人員情報が敵側に渡るだけでなく、虚偽の命令や撹乱情報を注入される経路ともなりか

ねない。内部からの認知的撹乱リスクを遮断するためのこの判断は、認知戦対処における組織的合理性

を持つものといえる。 

ここまで見てきたように、ウクライナの教訓が示す危機時の信頼とは、ゼレンスキー氏の「人気」や

「好感度」の問題ではない。所在確認（「私はここにいる」）・継続発信（繰り返す自撮り動画）・代替説明

（偽動画への即時反証）・同盟との反証連携（Ukraine Communications Group）という行為を組み合わせ

て初めて、偽情報に対抗できる修正ナラティブの基盤が形成されるのである。 

（3）両事例から見えてくる共通原則 

台湾とウクライナの経験は、認知戦への対処において共通する三つの原則を浮かび上がらせる。 

第一に、「政府単独型」の対応は限界がある。台湾では、政府の国家安全機関が外国由来の影響工作を監

視・公表する一方で、実際の情報検証の主軸を担ったのは、台湾ファクトチェックセンター、MyGoPen、

Cofacts といった民間検証組織だった。政府はその検証結果をメディアやプラットフォームと連携して流

通させる役割を果たした。ウクライナでも、ディープフェイク動画への反証はテレビ局、SNS プラット

フォーム、国防省、大統領本人が即座に対応し²³、さらに Ukraine Communications Group によって、ロ

シアの偽情報への国際的反駁が政府間で調整・発信された²⁵。どちらの事例も、「政府が全部やる」ので

はなく、それぞれの場面で「政府・民間・国際パートナーなどが協調する」という構図である。 

第二に、「見える」ことと「継続する」ことが信頼を生む。ゼレンスキー大統領の自撮り動画は、内容よ

りも「首都に留まっているという事実の可視化」に力がありそれが継続発信されたことで国民の信頼を

高めた。台湾の「vTaiwan」も、政府が市民と双方向的かつ継続的に対話するプロセス自体が市民に一体

感を生ませ、信頼を育てた。 

第三に、平時の「信頼と免疫力の蓄積」が危機時の「認知的レジリエンス」になる。台湾においては、

ファクトチェック文化と市民参加を平時から育てていたことが、中国からの情報に対する免疫力を高め、

認知戦が集中する選挙という局面で、“市民が偽情報に踊らされない”という形で機能した。ウクライナに

おいては、戦前から偽情報対策機関を整備していたことが、平時のうちから市民の偽情報に対する免疫
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力を高め、開戦後の情報空間の混乱の中で活用できた。認知戦への備えは、危機が顕在化してから構築で

きるものではない。台湾とウクライナがともに示しているのは、平時の信頼形成と免疫力の蓄積こそが、

最大の認知的防衛線になるという点である。 

台湾とウクライナの事例が示すのは、認知戦対策の本質が単なる情報訂正能力ではなく、平時から蓄

積された政府・社会間の信頼を基盤として、修正ナラティブを社会に浸透させる能力にあるという点で

ある。 

 

３ 日本における課題 

（1）社会的不信と認知戦耐性――日本の「弱点の構造」 

 ① 政府不信という「最大の弱点」 

前述のとおり、日本の政府への信頼度（OECD調査：33.6%）は先進国の中でも高水準とは言えない¹¹。

度重なる政治スキャンダル・官僚の不祥事・説明責任の不足が重なり、「どうせ政府は本当のことを言わ

ない」という諦念が広がっている。 

この状況が認知戦において如何に危険かを、具体的に考えてみよう。仮に台湾有事が発生し、「日本政

府は戦況を隠蔽している」、「米軍は手を引き戦域から離脱した」という偽情報が SNS で拡散したとき、

政府が公式に「それは偽情報です」と発信したとしても、政府不信が根強い国民の多くは「政府の言うこ

とだから信じない」と反応するかもしれない。 

これは「情報の問題」ではなく「信頼の問題」である。政府への信頼が低い社会では、政府が正確な情

報を発信しても「政府の言うことだから額面通りに受け取れない」という認知フィルターが先に働く。そ

の結果、敵対勢力が流す「政府が隠していること」を暴くという形式の偽情報の方が、かえって「真実ら

しさ」を帯びやすい。つまり政府不信は、認知戦にとって最も利用しやすい社会的土壌なのである。 

 ② 「空気」に流されやすい同調傾向 

「大多数がそう言うから正しい」という同調圧力は、多くの社会に見られる認知傾向だが、日本におい

てはその影響が社会行動として顕在化した事例が繰り返し記録されている。東日本大震災直後の買い占

め騒動や、COVID-19 禍でのトイレットペーパー不足デマへの過剰反応は⁷、批判的思考を経ずに周囲の

行動に盲目的に追随する「同調行動」の典型として報告されている。こうした同調圧力の回避には、個人
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の批判的思考力の強化と、信頼できる公的情報源の確立が不可欠である。 

この傾向は、認知戦の攻撃者にとって「格好の弱点」となり得る。ボットによって人工的に「多数派の

意見」を演出することは技術的に容易であり、「SNS でみんなが言っているから本当だ」という判断に流

れやすい社会では、大量のスマホなどの基板を集めた施設で大量の偽アカウントを自動操作する"スマホ

農場"29を用いることなどで、社会全体の世論を動かす「多数派幻想」を作り出すことが可能となる。 

 ③ 外的環境が「弱点」を増幅する 

昨今、日本を取り巻く国際環境も、認知戦の弱点を増幅させる方向に変化している。日中関係の悪化は

中国が対日認知戦を仕掛ける動機を高め30、米国の対外コミットメントへの不確実性は「米国は当てにな

らない」、「日本は米国の代理戦争に巻き込まれている」というナラティブが浸透しやすい素地を生む可

能性がある31。 

さらに深刻なのは、日本語という「言語の壁」が急速に低くなってしまったことだ。かつては、高度な

日本語運用能力を持つ工作員を大量に育成するコストが、対日認知戦の事実上のハードルとなっていた。

しかし大規模言語モデル（LLM）の登場により、敵対勢力は従来と比較して大幅に低コストかつ容易に、

流ちょうな日本語コンテンツを大量生産できるようになった32。 

実際、すでに日本の選挙においても、外国からの影響工作の「足跡」が観測されはじめている。2026

年 2 月の衆議院選挙期間中、政府の政策を批判して不安を煽る投稿が X の複数のアカウントから集中的

に出回り、SNS分析会社ジャパン・ネクサス・インテリジェンス（JNI）の調査でその一部は外国からの

影響工作である可能性が浮かび上がった33。また日本サイバーディフェンスの名和利男氏は、「海外から

の世論誘導は日本の選挙でも起きている。衆院選では数千の中国系アカウントが特定の政治家批判の投

稿を行った」と指摘している34。いずれも今次選挙の結果を左右するほどの効果はなかったとされるが、

認知戦の「試射」が行われていると見るべきであろう。 

（2）「安心優先型コミュニケーション」の限界 

前章で見た台湾・ウクライナの事例に共通するのは、政府が「社会の不安を最小化する」ことを優先す

るのではなく、「（市民が）事実として判断できる情報」に正面から答えるという「情報優先型」のコミュ

ニケーションをとっていた点である。台湾当局は認知攻撃の規模を数値（「前年比 60%増の 216 万件」）

で公表し¹⁴、民間検証組織と連携して具体的な偽情報の手口を名指しで示した。ウクライナのゼレンスキ

ー大統領は自撮り動画で「私はここにいる」という事実と「共に戦う」という意思を繰り返し可視化した

²²。どちらも、「安心させる言葉」ではなく「事実として判断できる情報」を優先する姿勢だった。 
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これと比較したとき、日本政府の情報発信が持つ構造的な課題が浮かび上がる。 

日本政府の情報発信には、これまで「社会不安を最小化する」ことを優先する傾向が繰り返し指摘され

てきた。COVID-19 における「現時点では問題ない」「冷静に対応してほしい」という発信パターンや、

東日本大震災後の「ただちに健康に影響はない」という表現が典型例として記憶に残っている。これらは

虚偽ではないものの、「では実際に何が起きているのか」「なぜそう言えるのか」「自分は何をすればよい

のか」といった市民の求める「事実として判断できる情報」の問いに答えない「安心優先型」の典型とし

て批判を受けた35。 

この「安心優先型」アプローチが認知戦の文脈で持つ問題は、単に「情報が足りない」ということにと

どまらない。市民は政府の発信を漠然と受け取りながらも、「結局、実際には何が起きているのか」「政府

は何かを隠しているのではないか」という疑念が残る。この疑念の「隙間」こそが、偽情報の付け入る最

大の空間である。「政府が言わないことを私は知っている」という形式で語りかけてくる偽情報は、「安心

優先型」の政府発信が残した疑念の空白を埋めるものとして、真実らしさを帯びやすい構造が生まれる

のである。 

したがって、日本の認知戦コミュニケーションに求められるのは、「安心させる言葉」から「事実とし

て判断できる情報」を優先する姿勢への転換である。その際には、台湾・ウクライナの事例が示す「事実

の公表・意味の提示・行動指針の一体的発信」という修正ナラティブの構造が、具体的な手本となる。 

（3）政府発信の一体性――縦割り構造の克服 

台湾では、国家安全機関が偽情報の規模を定期的に一元公表し、選挙当局・ファクトチェック機関・メ

ディアが連携して同じ内容の反証を同時発信することで、市民の信頼を維持した 14,18。ウクライナでは、

「Ukraine Communications Group」を通じて反駁窓口を一元化し²⁵、ディープフェイク動画への反証もテ

レビ局・国防省・大統領本人が即座に同一のメッセージを発した²³。この「発信の一体性」が、偽情報に

対抗する修正ナラティブの説得力を高めた重要な要因である。 

翻って日本を見ると、有事における「発信の一体性」の確保は深刻な課題だ。COVID-19 対応において

は、専門家会議・厚生労働省・内閣官房・各都道府県が各々の立場から異なるタイミングで情報を発信し

たことで、市民は「どれが公式見解なのか」を判断しにくい状況が生じた。これを教訓として、政府自身

が設置した「新型コロナウイルス感染症対応に関する有識者会議」も、2022年の報告書において、関係

省庁が一体的に取り組む司令塔組織の整備を中長期的な課題として指摘している36。なお、こうした縦割

り発信が市民の政府不信を深める側面については、前節で論じたとおりである。 

また東日本大震災における原子力事故対応では、経済産業省原子力安全・保安院・内閣府・東京電力が
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各々の発表を行ったことで、「官邸・経産省・東電のどれを信じればよいのか」という混乱が国民に広が

り、かえってデマや風評被害の土壌となった経緯がある37。 

2026年 5月に成立した国家情報会議設置法に基づく国家情報局の設置は、この「縦割り発信」の構造

的問題を解消する制度的な一手として期待される³。ただし発信体制の整備は必要条件であって、その内

容が「安心優先型」から脱却しなければ、課題の本質は解消されない。 

（4）国家レジリエンスへの影響――「強さ」が問われる三つの層 

これらの課題を整理すると、日本の認知戦への社会的レジリエンスは、三つの層で弱さを抱えている

ことが見えてくる。 

個人の層：批判的思考とメディアリテラシーの不足。偽情報を見抜く個人の能力が、社会全体として十

分に育まれていない。例えばフィンランドにおいては、幼児教育から成人教育まで、メディアリテラシー

を幅広く扱っているのと対照的に、日本の情報教育は世代間格差が大きく、中高年層へのリテラシー教

育や体系的なカリキュラムが不十分である38。 

社会の層：政府への信頼の低さ。信頼できる情報の基盤となる機関が脆弱であれば、人々は偽情報を見

分ける基準を失う。「誰の言うことを信じればいいのか分からない」という状態こそ、認知戦が最も機能

しやすい環境である。 

制度の層：偽情報対処の包括法・常設組織の整備の遅れ。欧州が DSA（デジタルサービス法）によって

プラットフォームへのリスク評価義務を制度化している一方、日本の対応は遅れてきた39。2026 年 5 月

に成立した国家情報会議設置法により、今後は国家情報局がインテリジェンスの総合調整と外国による

影響工作への対処において主導的な役割を担うものと考えられる。防衛省は 2024 年度に「情報戦対応班」

と情報本部の専門部署を新設したが40、政府全体を横断する国家情報局³との連携の在り方については、

引き続き整備が求められる。 

この三層すべての弱さが重なったとき、敵対勢力からの認知戦が最大の効果を発揮する。個人が偽情

報を見抜けず、市民は政府の正確な情報を信頼せず、制度は迅速な対処ができなくなる。したがって、こ

の「三重の脆弱性」の構造を認識することが、対策の出発点になると考えられる。 
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おわりに 

台湾は分散型の検証基盤と迅速な訂正で選挙の正統性を守り、ウクライナは指導者の可視的な継続発

信と同盟連携で国家意思の一体性を保った。どちらも「有事になってから対策を始めた」のではなく、む

しろ、平時から信頼を積み上げ、民間との協働の仕組みを育て、偽情報への感受性を高めていたため、認

知戦が集中した局面でその備えが機能したといえる。 

日本に必要なのは、台湾・ウクライナの手法をそのまま模倣することではなく、日本の法制度と行政文

化に適合させながら制度的な基盤を構築することである。その際、大前提として押さえておくべきは、政

治への信頼性向上なしには、いかなる技術的対策も“砂上の楼閣”にすぎないという点だ。透明性ある説

明・誤りの誠実な訂正・説明責任の徹底こそが、有事に国民が政府を信頼する土台となる。その上で、具

体的には以下の方向での取り組みが求められる。 

第一に、国家情報局を中心とした政府の統一的な情報発信体制の整備。2026年 5月に成立した国家情

報会議設置法により、国家情報局が内閣官房に設置され、警察庁・外務省・防衛省・公安調査庁など各省

庁の情報を集約・分析・総合調整する機能が付与された³。有事に際して各省庁が同一の事実関係を即時

共有し一体で発信できる体制への整備は、この新機関が主導的に担うことが期待される。その際、防衛省

の「情報戦対応班」や外務省の対外発信機能との有機的な連携の仕組みを早期に構築することが肝要で

ある。 

第二に、プレバンキングを軸としたコミュニケーション設計。「被害が出てから訂正する」事後対応か

ら、「典型的な偽情報の手口を事前に市民に知らせる」予防型への転換。これはケンブリッジ大学の van 

der Linden 博士らが実証してきた心理的ワクチン接種（Psychological Inoculation）理論に基づくアプロ

ーチであり、台湾でも実装が進んでいる41。誤情報対策は事後訂正だけでなく、典型的な操作手口を事前

に学ばせて心理的抵抗力を高める「プレバンキング」も含むべきであり、ゲーム型教材や簡易な事前警告

は、その具体的手法になり得る。 

第三に、独立したファクトチェック機関や友好・同盟国との恒常的連携。訂正の信頼性は、政府が自分

で「これは偽情報です」と言うより、独立した第三者機関の検証や友好国からの発信が高いと考えられ

る。日本版ファクトチェックセンター（JFC）や欧米諸国との平時からの情報発信に関する連携体制を公

式化することが有効である42。 

認知戦への備えとは、危機時の反論技術ではなく、平時からの信頼の備蓄である。それは軍事力と並ぶ

「抑止力」であり、「社会のレジリエンス」そのものが認知戦への防衛投資になる時代が到来している。 
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