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サイバー時代の抑止は何が変わったのか 

伝統的理論の限界と新たな抑止の考え方 

政策研究部サイバー安全保障研究室 研究員 金子 怜斗 

要旨 

本稿は、核時代に発展した伝統的抑止理論をサイバー空間に適用する際に表面化する構造的限界を整

理し、近年の理論的発展を概観するものである。従来の抑止は、戦争と平和を隔てる明確な閾値（threshold）

と、脅威主体が比較的明確であることを前提とする「出来事中心モデル」に支えられてきた。しかし、サ

イバー空間固有の帰属の困難（attribution problem）、シグナリングの難しさ、グレーゾーンの常態化が、

伝統的な抑止論の有効性に疑問を投げかける。こうした限界を踏まえ、本稿は累積的抑止、区切りのある

抑止、クロス・ドメイン抑止という三つの理論的アプローチを紹介する。これらは、攻撃をゼロに抑える

ことを目標とする静的な発想を脱し、反復的な応答の積み重ね、まとまった形での報復、複数ドメインに

わたる手段の統合を通じて相手の行動判断に継続的に摩擦を与えることを目指す動的なモデルであると

いう点で共通している。さらに、近年の統合的枠組みを参照しつつ、累積的かつクロス・ドメイン的な抑

止アプローチがサイバー時代の脅威環境に応えうる可能性について検討する。 

はじめに 

「サイバー抑止は死んだ。サイバー抑止よ、永遠なれ！」（“Cyber deterrence is dead. Long live cyber 

deterrence!”）。この逆説的なフレーズは、チューリッヒ工科大学（ETH Zurich）のマックス・スミーツ（Max 

Smeets）とステファン・ソエサント（Stefan Soesanto）が 2020 年 2 月に米外交評議会（Council on Foreign 

Relations）に掲載した論考の見出しである1。「サイバー抑止は死んだ」という断言と、「サイバー抑止よ、

永遠なれ」という逆説的宣言は、この分野の議論が陥ってきた矛盾を鋭く突いている。サイバー抑止とい

う概念は、誕生以来、約 30 年間の間に理論的隆盛と実利的な行き詰まりを同時に経験してきた。サイバ

ー攻撃が日常化する現代において、「サイバー抑止」という概念はどれほど有効なのか。本稿は、核時代
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に発展した抑止理論の基本的な枠組みを整理したうえで、米国を中心とするサイバー抑止論の変遷をた

どる。また、近年注目されている累積的抑止、区切りのある抑止やクロス・ドメイン抑止の理論的発展を

紹介する。サイバー時代の抑止において、攻撃をゼロに抑えることは不可能に近い。相手が軍事目的を達

成できる可能性を、継続的にそして多層的に削り取っていくことを目指すのが近年の潮流となっている。 

では、なぜ今この問いを改めて問わなければならないのか。第 1 に、2022 年に始まったロシアによる

ウクライナ全面侵攻は、サイバー作戦が他のドメイン（領域）と統合されて運用されるという現実を大規

模に実証した。侵攻当日の衛星通信事業者 ViaSat への攻撃、継続的なワイパー型マルウェアの投入、電

力網・通信インフラへの妨害は、サイバー作戦が航空・ミサイル攻撃と連動して実施されたことを示して

いる。もっとも、こうした統合運用が実際にどれほど戦略的効果をもたらしたかについては評価が分か

れており2、サイバー作戦の寄与を過大視することは慎重であるべきである。しかし、少なくとも、サイ

バー手段が独立した強制のツールとしてではなく、他の国家手段と組み合わせて運用されるという形態

が実戦において観察されたことは、特筆すべきことである。統合運用の観点から、もっとも直近の事例と

して、2026 年 2 月に米軍が実施したイランに対する Operation Epic Fury が挙げられる。米軍制服組トッ

プのダン・ケイン（Dan Caine）統合参謀本部議長は、サイバー軍（USCYBERCOM）と宇宙軍（USSPACECOM）

が連携してイランの監視・通信・対応能力を妨害・低下させたうえで、地上、海上、航空戦力が連携して

目標を攻撃したと述べた。ケインは、宇宙・サイバー作戦によって相手の状況把握と統制、効果的な反応

能力を麻痺させたうえで、物理攻撃に移ったと説明している3。第 2 に、中国系脅威グループ「Volt Typhoon」

が米国および同盟国の重要インフラに長期間潜伏していたことが明らかになり、平時から有事に備えて

サイバー上の足場を築いておく活動の戦略的意味が注目されるようになった。こうした活動は直ちに破

壊を伴うものではないが、米当局などでは、有事の際に重要インフラへ影響を及ぼすために用いられる

ことが想定されていたと分析されている4。そのため、従来の抑止理論が前提としてきたような明確な「攻

撃の発生」には当てはまりにくく、「攻撃が起きていない以上、抑止は機能している」と見誤るおそれが

ある。 

では、なぜ理論的考察が必要なのか。19 世紀プロイセンの戦略思想家カール・フォン・クラウゼヴィ

ッツ（Carl von Clausewitz）は主著『戦争論』（On War）で、理論の役割を、現象に「安定した光」を当

て、諸要素の相互関係を明らかにし、重要なものとそうでないものを見分けやすくすることだと述べて

いる5。この認識は、サイバー空間という複雑な現象を考えるうえでも有効である。攻撃の主体、手段、

影響の境界が曖昧なサイバー空間では、何を、誰に対して抑止しようとしているのかを見極めるために、

理論による整理が欠かせない。 
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核時代の抑止理論―「出来事中心」評価の確立 

抑止理論は、核の出現と開発によって冷戦時代に発達し、戦略論の変遷を形作ってきた6。伝統的な抑

止の考え方としては、抑止する側が報復するという脅迫によって攻撃側が行おうとしている行動を思い

とどまらせる点にある7。核兵器以前の軍事戦略が勝利の追求を中心に置いていたのに対し、バーナード・

ブローディ（Bernard Brodie）は 1946 年に「軍の主要目的はこれまで戦争に勝つことであったが、今後

は戦争を阻止することでなければならない」と指摘し8、来る抑止の戦略の根幹を捉えた。グレン・スナ

イダー（Glenn Snyder）は 1959 年、米ソの対立構造を念頭に抑止を「拒否的抑止（deterrence by denial）」

と「懲罰的抑止（deterrence by punishment）」に類型化した。拒否的抑止とは、相手の攻撃が成功しない

と認識させることで行動を思いとどまらせる形態であり、懲罰的抑止とは、攻撃した場合に耐えがたい

損害・報復を与えると認識させることで攻撃を抑制する形態である9。この二つは、明確なエスカレーシ

ョン段階と可視的なシグナリングを前提として機能していた。さらにトマス・シェリング（Thomas 

Schelling）がコスト計算とシグナリングの論理を精緻化したことで核抑止論は冷戦期を通じて円熟して

いった。核抑止が比較的明快であったのは脅威の主体が国家に限定され、攻撃の閾値（threshold）が核

使用や大規模侵攻という明確な行為に集約され、攻撃が起きなければ抑止は成功、起きれば失敗という

出来事中心の評価基準もこの構造の中で一定の合理性を持っていた。こうした伝統的抑止理論において、

抑止の成立に必要な条件として一般に「3 つの C」が重視されてきた。第 1 は、能力（Capability）―相手

に実際の損害を与えられる軍事的・報復的手段の保有。第 2 は、信頼性（Credibility）―「本当に報復す

るのか」という問いに対して、相手に報復の意思があると信じさせるだけの説得力。第 3 は、伝達

（Communication）―抑止の意図と能力を相手に伝える手段。この 3 条件がそろってはじめて、抑止の

メッセージは機能すると考えられてきた。 

もちろん、抑止理論は通常戦力も含み、合理的なモデルから認知的なモデルまで幅広い議論を取り込

んでいる。それでも、抑止の根本的な狙いが「軍事行動の結果を恐れさせ、コストとリスクの計算を通じ

て相手の行動を踏みとどまらせる」点にある、という構造は変わらない。ジョン・ミアシャイマー（John 

Mearsheimer）が通常抑止の研究で示したように、核・通常を問わず、侵攻コストが期待利益を大幅に上

回ると相手が認識することが抑止の機能する条件である10。問題は、「相手にコストとリスクを正確に計

算させる」ための前提、すなわち「何が起きるか」の明確さが核から離れるほど急速に失われていくとい

う点だ。核の場合、兵器の使用がもたらす壊滅的被害は過去の使用経験とともに広く共有されており、結

果の見通しは相対的に鮮明である。これに対し、通常戦力を中心とする状況では結末の不確実性が増し、

コストとリスクの評価は格段に複雑になる11。初期の抑止研究は合理性と単純さを重視していたが、その

背景には兵器の使用とその影響が比較的明確に想定できるという前提があった12。換言すれば、抑止の対
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象が絶対的破滅をもたらす核から通常戦力へと移るほど、攻撃の結果やコストの明確さが失われて不確

実性が増すため、相手に割に合わないという戦略的計算を正確に行わせることは核抑止よりはるかに困

難になる。ここで重要なのが、ローレンス・フリードマン（Lawrence Freedman）のいう「狭義の抑止

（narrow deterrence）」である。この概念が指すのは、特定の兵器・特定の戦い方に限定された抑止形態

であり、その有効性はまさに結末の明確さによって支えられていた13。裏を返せば、適用対象や手段の幅

を広げるほど、相手に想定させるコストとリスクの輪郭はぼやけ、抑止の機能は損なわれる。つまり、従

来の抑止が「重大な行為が起きるか否か」を基準に成否を評価しやすかったのは、この明確さに支えられ

た出来事中心モデル（event-centric model）が成り立っていたからである。このモデルは核・通常戦力の

領域では比較的よく機能したが、後述するように、サイバー空間に適用しようとすると本質的な矛盾を

露呈する。 

サイバー空間の抑止の潮流と適用への構造的障壁 

 サイバー空間に伝統的な抑止理論を適用しようとする試みは、1990 年代から存在した14。懲罰的抑

止や拒否的抑止の論理は、理論上、サイバー空間にも適用可能だと考えられた。前者は、攻撃すれば耐え

がたい損害を伴う重大な報復を受けると相手に認識させることで、後者は、攻撃しても成功しないと認

識させることで、相手の行動を思いとどまらせると論じられた15。ジョセフ・ナイ（Joseph Nye）は、懲

罰と拒否に加え、経済的相互依存関係の深化に着目した「絡み合い（entanglement）」や、違反に対する

評判コストを付与する「規範（norm）」を組み合わせることで、抑止が機能しうると論じた16。しかし、

サイバー空間固有の特性の理解が徐々に進むにつれ、抑止理論の適用を阻む構造的障壁の存在が明らか

になってきた。ここでは、一般に指摘される 3 つの障壁を整理する。 

（1）帰属問題（Attribution Problem） 

 抑止の前提条件は、「誰がやったか」を速やかに特定できることである17。しかしサイバー攻撃では、

攻撃者が匿名性を保ちながら第三国のサーバーを踏み台にすることや発信元の偽装が常態化しており、

国家による攻撃と犯罪集団による攻撃の区別すら困難な場合が少なくない18。技術的・法的・外交的なア

トリビューションには相当の時間と資源を要し、その間に報復の機会は失われ、抑止の信頼性は著しく

損なわれる19。特に、アトリビューションまでの時間的断絶は、報復の脅威を無効化させるほどの要因と

なる。これは、3 つの C のうち「信頼性（Credibility）」を根底から脅かす問題である20。 

（2）シグナリングの困難性 
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 抑止が機能するためには、能力と意思を相手に「伝達（communicate）」しなければならない21。しか

し、サイバー能力保有と展開は基本的に秘匿とされており、自国の能力を公開すればその能力自体が無

力化されるジレンマがある22。核実験やミサイル発射試験のような可視的な能力誇示は、サイバー空間で

はきわめて難しく、3 つの C のうち伝達（Communication）が本質的に阻害される23。さらに攻撃行動と

防御行動の見かけ上は類似しているため、相手の意図を読み間違えるリスクが高い24。 

（3）閾値（Threshold）の曖昧性 

 核時代の評価枠組みが前提とした明確な閾値は、サイバー空間では存在しない25。データ窃取、偵察、

破壊工作、影響工作は明確に切り分けられる別々の行為というより、連続的につながった活動として現

れることが多い。そのため、サイバー空間では戦争と平和の境界が本質的に曖昧である26。この構造はス

ミーツとソエサントが指摘するように、従来の抑止理論が想定してきた「物理レイヤーへの攻撃」とい

う、懲罰的抑止にも拒否的抑止にも共通する脅威発生モデルを中心に組み立てられていた議論の骨格を

崩す27。 

これらの構造的困難性に加え、サイバー攻撃の非対称性も問題をさらに複雑化させる。防御コストが

攻撃コストを上回る現在のサイバー空間では、中小国や非国家アクターでも強大な国家に打撃を与える

ことができる。この非対称性は、抑止の前提である報復能力の相対的優位性を弱め、国家が保有する伝統

的な軍事的優位が必ずしも抑止力に直結しないという現実を生み出している28。また、現在でも多く引用

されているトマス・リッド（Thomas Rid）が 2013 年の著書で主張したように、いわゆる「サイバー9.11」

や「サイバー・パールハーバー」と呼ばれるような、都市機能を麻痺させ人命に直接影響を与える規模の

サイバー攻撃は今のところ現実化していない。リッドの定義によれば、サイバー行為が「戦争」に該当す

るためには暴力性（violence）・手段性（instrumental）・政治的意図（political）の 3 要件を満たす必要が

あり、これまでの事例のほとんどはサイバー空間における諜報活動（espionage）・破壊工作（sabotage）・

社会浸食（subversion）のカテゴリーに収まるため暴力性がないとされる29。換言すれば、戦争行為では

ない以上、そもそも抑止の対象ではなく、核戦争に相当するような出来事も起きていない以上、抑止は

「成功」しているとさえ解釈されうる。ロシアが介入したといわれる 2016 年の米大統領選以降、政策的

関心が物理的破壊から政治プロセスを標的とした情報戦・影響力工作へと移行したことで、サイバー抑

止論への関心は失速した30。しかし問題は、その「成功」の裏側で戦争未満の活動が急速に拡大し、常態

化してきたことである。ここに、出来事中心モデルの限界がある。このモデルでは、戦争未満の浸食を見

過ごしやすい。リッドの議論は、サイバー空間でも抑止を論じうる余地を示した一方で、従来の抑止概念

だけでは継続的な競争の実態を十分に説明できないことも明らかにした。そこで議論は、攻撃の不発だ

けを基準にする発想から、平時からの継続的関与を通じて相手の行動を制約する発想へと広がっていく。
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その延長線上に現れたのが、「サイバー持続性理論（cyber persistence theory）」である31。マイケル・フ

ィッシャーケラー（Michael Fischerkeller）、エミリー・ゴールドマン（Emily Goldman）、リチャード・ハ

ークネット（Richard Harknett）らが提唱する同理論によれば、サイバー空間における国家間の戦略的相

互作用の主要形態は「強制（coercion）」に基づく抑止ではなく「搾取（exploitation）」である。また、防

御側の安全は相手の善意に依存して受動的に確保されるものではなく、継続的な主導権の確保と維持に

よって形成されると主張する32。この理論は、2018 年以降に米国防総省が戦略として採用した「前方防

衛（defend forward）」や、米サイバー軍が作戦レベルで用いる「持続的関与（persistent engagement）」

と通底している33。2026 年 3 月に発表された米サイバー戦略はこの方針をさらに強化し、「ネットワーク

への侵入を許す前に敵対者を検知・対峙・撃破」するとともに、相手の「能力を侵食し、全国家手段を用

いて攻撃のコストを引き上げる」という、より能動的かつ徹底した姿勢を鮮明にしている34。 

サイバー空間と抑止の再考―累積とクロス・ドメインの枠組み 

以上のような構造的障壁を踏まえ、サイバー持続性理論は、サイバー空間では強制は成立しないとい

う前提をもとに、抑止理論からの脱却を主張する。しかしサイバー作戦が情報システム等を通じて相手

の意思決定に摩擦（friction）を生み出し、思い通りに動けなくする効果を持つとすれば、その効果を抑止

の論理に応用できるのではないか。実際、米国と英国の公式ドクトリンはその可能性を明示している。米

サイバー軍は「サイバー空間の優勢獲得と維持：コマンド・ビジョン（Achieve and Maintain Cyberspace 

Superiority: Command Vision for USCYBERCOM）」において、継続的関与によって「相手に戦術的摩擦

と戦略的コストを課し、防御資源の再配分と攻撃の削減を強いることができる」と明記し、さらに持続的

行動を通じて「敵対者の計算に影響を与え攻撃行動を抑止できる」とも述べている35。英国の国家サイバ

ー部隊（National Cyber Force: NCF）もまた 2023 年のドクトリン文書で、サイバー作戦が「一連の認知

的効果（a range of cognitive effects）」を生み出し得ること、すなわち相手がデータや情報システムに対

して持つ信頼を損なうことで意思決定を攪乱しうることを明記している36。 

加えて、物理空間との連動という観点からも示唆がある。限界はあるが、ウクライナ戦争においてサイ

バー作戦が物理空間（kinetic）の地上作戦と時間的・機能的に連動して運用されたこと、また、最新の事

例として 2026 年 2 月の Operation Epic Fury を遂行する際、米サイバー軍と宇宙軍が打撃に先立って非

物理的（non-kinetic）な攻勢を実施したとする米軍の公式発表は、サイバーが物理空間の作戦と結合する

ことで相手の対応能力そのものを剥奪し得ることを示している。いずれも現在進行形の事例であり、さ

らなる研究は必要である。もっとも、サイバー作戦単独では抑止力として完結しないとしても、他の手段

と組み合わせることで相手の行動判断に摩擦を与える経路は存在するといえるだろう。こうした認識の
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もと、以下では代表的な理論展開として、累積的抑止、区切りのある抑止、クロス・ドメイン抑止、そし

て英国王立防衛安全保障研究所（Royal United Services Institute for Defence and Security Studies：RUSI）

に所属するルイーズ・マリエ・ヒュレル（Louise Marie Hurel）とギャレス・モット（Gareth Mott）が提

唱する両概念の統合的枠組みを順に概観する。 

（1）累積的抑止（cumulative deterrence） 

 ユリ・トア（Uri Tor）が提唱した「累積的抑止」は、イスラエルの対テロ・対非正規戦に着目した概

念である37。トアは、抑止を「特定の攻撃が起きたか否か」で評価する二分法的モデルから脱却し、当事

者同士の断続的な相互作用を通じた学習プロセスとして位置づける。抑止側は繰り返しの応答を積み重

ねることで自らのレッドラインを相手に理解させ、サイバー空間におけるゲームのルールを構築・維持

しようとする。抑止力は一度確立すれば永続するものではなく時間とともに減衰するため、特定の脅威

や敵対行為に対して繰り返し攻撃を含む反応を積み重ねることで信頼性を定期的に再充電（recharging）

する必要がある。この勝利の蓄積が長期的に相手の行動変容につながるのであり、限定的な攻撃や反撃

の発生がただちに抑止の「失敗」を意味するわけではなく、それへの対応が次の抑止を構築する材料とな

りうる38。 

 この理論の核心はトアが「価格表（price tag）」と呼ぶ仕組みにある。特定の敵対行為に対して相手

が支払うべき代償のメニューを設定し、繰り返し執行することで相手の行動を制限・形成（restricting and 

shaping）する。執行手段はサイバー空間内の報復にとどまらず、攻勢的カウンター・サイバー攻撃、物

理的軍事手段（kinetic military tools）、外交・金融ツールを包含するクロス・ドメインの措置が想定され

ており、攻撃をゼロにすることではなく反復的な応答を通じた相手の行動パターンの変容が目標とされ

る39。サイバー空間のように部分的な攻撃が常態化している環境においては、この累積的視点は特に示唆

に富む。 

（2）区切りのある抑止（punctuated deterrence） 

 区切りのある抑止は、累積的抑止と問題意識を共有している。小規模な敵対行為が少しずつ積み重

なることに注目するという出発点は共通しており、抑止を静的な「あるかないか」の問いではなく動的な

プロセスとして捉える点でも同様である。ただしその対処の論理は異なる。 

ルーカス・ケロー（Lucas Kello）は、平時でも武力紛争でもない非平和（unpeace）という曖昧な競争

状態を概念化し40、これへの応答として「区切りのある抑止」を提唱した。ケローが注目したのは、サイ

バー攻撃が単発ではなく、一定期間にわたるキャンペーンとして累積的に遂行されるという構造である。

そのため抑止側も個別インシデントに都度反応するのではなく、一連の敵対行為とその累積的効果
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（cumulative effects）を一括して対抗措置を講じる対象とするべきだとする41。ただし懲罰対象の選別は

慎重でなければならない。低レベルの犯罪行為と選挙介入などの戦略的行為を無差別に束ねると、相手

にどのラインが本当に許容できないのかという混合シグナルを与えてしまう。国家安全保障上の利益全

体にわたる集約された効果（aggregating effects）を推定した上で戦略的レベルの活動のみを厳選して束

ねることで、明確なレッドラインを構築すべきだとする42。 

実際の対応としては、小さな浸食が積み重なった段階で「一括化（bundling）」した報復を集中的に加

える「単発の噴出（single burst）」という方式をとる43。相手が仕掛けてくる戦いに受動的に応じるので

はなく、過去に累積した敵対行為に対して被害側が定義した時間・場所・手段で報復する。これをケロー

は「後方への罰（punishing backward）」と呼ぶ44。高度なサイバー能力は一度使うとパッチで無効化され

やすいため、報復を一括化することで資源と行政能力を節約することができる45。この報復の核心的目的

は物理破壊そのものよりも、耐えがたいコストを与えることで相手の戦略的メリットの計算を修正し、

その心理的基盤を変容させることにある46。攻撃者が「この程度の攻撃ならコストを払わずに済む」と考

えている安易な見積もりに対し、一括した大きな代償を与えることでその期待をリセットさせる。この

際、報復は必ず可視的でなければならない47。隠密な報復では攻撃者当人にしかメッセージが届かず、他

の潜在的な攻撃者への警告にならないからだ。抑止の本質は将来の行動を制限するための一連のコミュ

ニケーション、いわゆるシグナリングであり、公然の反撃こそが相手の心理的・戦略的計算を長期にわた

って変容させる力となる。さらに手段はサイバー領域に限定されず、「争点連結（issue linkage）」の論理

から経済制裁・外交措置・軍事的シグナリングなど自国が優位にある領域を組み合わせることで、サイバ

ー単独では確保しにくい抑止の信頼性と心理的重みを補完する48。この意味で、区切りのある抑止はクロ

ス・ドメイン抑止の理論的前提と通底している。 

（3）クロス・ドメイン抑止 

 クロス・ドメイン抑止とは、ある領域（ドメイン）における敵対行為を思いとどまらせるために、異

なるドメイン、あるいは複数のドメインを組み合わせた脅威を用いる戦略である49。サイバー空間におい

ては、アトリビューションの困難さやサイバー武器の秘匿性・限定的な再利用性といった特性から、同一

ドメイン内（サイバー対サイバー）のみでの抑止には限界があるという考えのもと、このアプローチが不

可欠な代替案として議論されている50。その理論的基礎は、サイバー・パワーは単独で決定的となること

は稀であり、外交、情報、軍事、経済（DIME）といった国家権力の諸手段を統合し、陸・海・空・宇宙・

サイバーという 5 つの運用環境を横断して相手の特定の活動を阻止することである51。 

このクロス・ドメインの視点を包括的な防衛構想へと昇華させたのが、米国の「統合抑止（Integrated 

Deterrence）」である52。米国防大学（National Defense University: NDU）の議論では、DIME、民間セク
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ター、同盟国といった「多側面」の要素と、紛争の深刻度を組み合わせた「多層的アーキテクチャ」が提

示されている53。この枠組みにおいてサイバー作戦とサイバーによる影響工作作戦は、武力紛争閾値未満

の「レベル 2」だけでなく、物理的破壊を伴う「攻勢的サイバー・物理複合作戦」である「レベル 3」と

して、通常戦力（レベル 4）や核（レベル 5）とシームレスに統合され、全ドメインにまたがる戦略的圧

力の総体として運用される54。このような統合的なアプローチにより、2023 年の米国防総省のサイバー

戦略にも記されている通り、特定の戦略的文脈に応じた比例的かつ実効的な応答を可能にすることで、

攻撃者にコストが便益を上回ると認識させることが目指される。 

（4）抑止の横断的統合 

以上 3 つのアプローチを横断的に統合しようとする最新の試みとして注目されるのが、英国王立国防

安全保障研究所（RUSI）のルイーズ・マリー・ヒュレル（Louise Marie Hurel）とギャレス・モット（Gareth 

Mott）が 2025 年 8 月に発表したレポート「多極化世界でサイバー抑止を再考する（Rethinking Cyber 

Deterrence in a Multipolar World）」である55。同レポートは、これまでのサイバー抑止論を 5 つの立場と

して整理する。①核抑止アナロジー（相互確証破壊の論理をサイバーに援用）、②懐疑論（サイバーへの

抑止理論の適用そのものに疑義）、③持続的関与（サイバー空間での常時接触による摩擦の蓄積）、④レ

ジリエンス優先（攻撃の防止より被害吸収力の構築）、⑤クロス・ドメイン抑止（複数領域の手段の統合）

である。いずれも有益な示唆を持つが、単独ではロシア・中国・イランなど複数の国家が競合する多極

的・グレーゾーン的な現在の脅威環境に対応しきれないと指摘する。例えば、核アナロジーはサイバー能

力の限定性と一過性を看過し、懐疑論は政策的な行動を麻痺させる。持続的関与はエスカレーション管

理の問題を内包し、レジリエンスのみでは攻撃者に政治的・戦略的な代償を課せない。クロス・ドメイン

抑止は方向性として有望だが、政府横断的な調整とエスカレーション管理の困難という現実的課題を抱

えている56。 

 こうした各立場の限界を踏まえ、ヒュレルとモットは「累積的、クロス・ドメイン統合アプローチ」

を提唱する。平時の監視・外交的警告といった低強度の予防的関与から、制裁・サイバー作戦・軍事的シ

グナリングといった高強度の対応まで、連続する手段の組み合わせとして設計すべきだという考え方で

ある。このアプローチには、5 つの特性がある。すなわち、クロス・ドメイン（外交・経済・軍事を含む

政府全手段の動員）、累積的（一回限りの作戦ではなくキャンペーンによる持続的効果の蓄積）、反復的・

学習的（試行錯誤を通じて戦略を適応させる学習プロセス）、最適化（tailored）（相手の戦略文化や文脈

を考慮した相手国特定型の抑止設計）、グレーゾーン志向（武力紛争と平時の間のグレーゾーンにおける

優位の最大化）の 5 つである。このアプローチは、閾値未満の悪意ある活動を抑制しつつ、深刻な侵害に

対してはより力強い対応の地ならしをするという段階的な抑止の実効性を追求するものであり、累積的
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抑止・区切りのある抑止・クロス・ドメイン抑止という本節で概観した 3 つのアプローチを統合する実

践的枠組みとして、今後の政策形成に示唆を与えるものとなっている57。 

 

おわりに 

核時代に確立された抑止理論は、「重大な攻撃が起きなければ成功」という出来事中心の評価基準を

持ち、明確な閾値・可視的な脅威主体・二分法的な平和と戦争を前提としていた。サイバー空間はこれら

の前提を根底から覆す。帰属の困難、グレーゾーンの常態化、情報システムへの攻撃、非国家アクターの

多様性といった要素は従来の計算に基づく抑止モデルが想定していなかった変数である。 

 スミーツとソエサントが 2020 年に「サイバー抑止は死んだ」と宣言したのは、この構造的限界への

率直な認識である。しかし彼らが同時に「長生きせよ」と続けたのは、概念が失効したのではなく、従来

の適用形態が失効したに過ぎないという認識による。サイバー抑止論は今後、伝統的な抑止の精緻化と、

サイバー空間固有の論理に即した新概念の開発という二つの方向で展開すると予測される。 

 クラウゼヴィッツが示したように、理論の使命は唯一解を提供することではなく、現象に安定した

光を当て、重要なものとそうでないものを分離し、思考の自由な展開を可能にすることである。サイバー

抑止に関する理論的考察もまた、「これが正解だ」という解答を求めるものではなく、複雑な現実を見通

すための概念的枠組みを鍛え続けることにその価値がある。
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