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本コメンタリーでは、サイバー空間での責任ある

行動に関する国際規範の形成や伝播を促すプロセ

ス（規範プロセス）につき、近年の変化とその課題

等を論じる。規範プロセスとは、規範の形成・伝播

がいかなるアクターによって、どこで、いつ、どの

ように進められるのか、その具体的取組を捉える概

念であり、規範の内容と並んで研究上で着目すべき

論点となる１。以前のコメンタリーでも主要なプロ

セスを概観したが２、その後、特に2018年から2019

年にかけて注目すべき変化がみられた。そこで本稿

では、岐路を迎えたともされる３規範プロセスの近

年の動向と課題を国連の内外に分けて概観した上

で、そこから示される幾つかの論点をまとめとして

簡単に考察したい。 

 

 

国連内の重要な規範プロセスとして、第 1 委員会

（軍縮・国際安全保障問題を所掌）の下にある政府

専門家会合（GGE）での取組が挙げられる。そもそ

も国連でサイバーに関する議論が本格化したのは、

1998 年 12 月にロシアが提案した決議「国際安全

保障の文脈における情報及び電気通信分野の進歩」

４の採択を契機とする。以降も内容を漸進的に修正

した同様の決議がロシアの提案を受けて採択され

たが、GGE の設置は 2001 年の決議に盛り込まれ

たものであり５、1 回目の会合は 2004 年から 2005

年にかけて開かれた。その後、断続的に開催されて

きた会合は 2019年から開催中のものを含めて 6回

目を迎え６、国家の責任ある行動に関する規範の在

り方、信頼醸成や能力構築等について議論を重ねて

きた７。GGE 参加国は米英仏ロ中、並びに会合ごと

に各地域から衡平に選出される国々によって構成

され、現在は 25 か国が参加している８。 

GGE での議論の結果は、参加国のコンセンサス

が得られた場合にのみ報告書として国連総会で公

表される。これまで第 2 回（2010 年）・第 3 回

（2013 年）・第 4 回（2015 年）、計 3 つの GGE

で報告書が公表されているが、中でも第 3 回の報告

書でサイバー空間に「国際法、特に国連憲章が適用

可能（applicable）」であると明記されたこと９、そ

して第 4 回の報告書で国家の責任ある行動に関し

て 11 項目からなる規範が明示されたことは１０、

GGE の具体的な成果として高い注目を集めている。 

他方、発足から 15 年以上経つ GGE プロセスは

重要な局面を迎えている。第 6 回 GGE は会期を従

来の 1 年から 2 年に延長、2021 年 9 月に報告書を

公表予定であるが、第 5 回 GGE（2016 年～2017

年）に引き続き報告書の公表に至らない事態となれ

ば、GGE の機能不全を指摘する声は強まりかねな

い。慶応義塾大学の土屋大洋教授が指摘されるよう

に「第 4 回の GGE 報告書で、できるところまでは

やってしまったという側面も強い」１１とみられる

中、既存の国際法の具体的な適用方法等、各論に関

して依然大きい諸国間の見解の隔たりをいかに縮

められるかという難題に GGE は直面している。 

また GGE は、かねてより指摘されてきた参加国

の限定という問題も抱える。そこで第 6 回 GGE で

は、欧州連合（EU）やASEAN地域フォーラム（ARF）

といった地域機構との対話、並びに全ての国連加盟

国を交えた非公式会合も実施することで門戸を広

く開く工夫が施されたが、サイバー空間で重要な役

割を果たす非国家主体のプロセスへの参加の在り

複雑化するサイバー規範プロセスの動向    
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方は課題として残る。 

GGE が正念場を迎える中、国連内規範プロセス

に「突然の局面変化」１２が訪れた。2018 年 11 月、

GGE と同様の議題を扱いながらも別の枠組みとな

るオープンエンド作業部会（OEWG）を第 1 委員

会の下に設置することが国連での投票を経て決定

されたのである。 

OEWG の新設は国連での議論を「より民主的、

包摂的、透明性のあるもの」とすべく１３、ロシアが

中国等の支持を得ながら提案したものである。実際、

OEWG は GGE とは異なり、全ての国連加盟国の

本会合への参加を認め、さらに企業や非政府組織、

学術界等の非国家主体も参加できる会期間会合を

設ける点に特徴を有する。当該会期間会合は 2019

年 12 月、110 以上の非国家主体が参加して開催済

みであり、OEWG での議論は 2020 年 9 月の報告

書の公表に向けて進行中である。 

国連内規範プロセスの変化として今一つ注目す

べきものに、国連サイバー犯罪条約の策定を視野に

入れた取組の推進もある。これもまたロシアが中国

等の支持を受けながら進めているものであり、「情

報通信技術の犯罪目的での利用に対処するための

包括的な国際条約を検討」すべく「オープンエンド・

アドホック政府間専門家委員会」の設置を求める決

議が 2019 年 11 月に採択された１４。ロシアはかね

てから自らが作成した条約草案を示すなど１５、サ

イバー犯罪に関して国連で新たな取組を進めるこ

とに積極的であり、2020 年 8 月の準備委員会を経

て本格的に始動予定の同専門家委員会はその推進

力となり得るものである。 

こうした近年の変化には懸念も示されている。例

えば、OEWG 設置によって非国家主体も国連内規

範プロセスに参加する機会が生まれたことに対し

ては、期待とともに、非国家主体側の提言が全体的

な議論に十分に反映されるとは限らないという疑

念もある１６。事実、非国家主体の本会合への参加は

制限されており、またロシアと中国の非国家主体に

関しては会期間会合への参加も限られていた１７。

そもそも両国の基本的立場がサイバー空間での国

家の役割、例えばインターネットを介した情報通信

を政府が統制する社会を重視するものであること

を踏まえても、両国が推進する OEWG が非国家主

体の国連内規範プロセスへの関与を促す実質的な

機能を果たし得るかは不透明である。 

さらに新たなプロセスの導入は、既存のプロセス

との関係性に不明確な部分を残す点にも問題を抱

える。既述の通り GGE と OEWG は多くの議題を

重複させおり、その相互関係性は論点となる。国連

サイバー犯罪条約策定に向けた取組も、欧州評議会

版のサイバー犯罪条約（ブダペスト条約）、並びに

サイバー犯罪の包括的な対処策を検討すべく国連

に 2011 年に設置済みの「サイバー犯罪に関する

オープンエンド政府間専門家会合」と競合するよう

にみえる。 

この点をまさに日米欧諸国は問題視し、OEWG

の設置や国連サイバー犯罪条約策定に向けたプロ

セスの推進に反対、一方ロシアや中国等はむしろ

GGE 継続に反対するなど、両者の対立は鮮明化し

た。日米欧諸国からみれば、新たなプロセスの導入

には既存の取組を反故にし、自らにとって好ましい

規範を形成しようとするロシアや中国等の思惑が

あると映ったといえる。2019 年 9 月には日米欧諸

国を中心とした 27 か国は連名で文書も公表、サイ

バー空間にルールに基づく秩序を作り出そうとす

る従前のプロセスの成果を確認しながら、GGE、並

びにこの時には既に設置が決まっていたOEWGへ

のコミットメントを謳うとともに、自由で開かれた

安全なサイバー空間を守る自己の役割を再確認し

た１８。 

こうした状況から国連は両者の戦場になってき

たとも評されたが１９、少なくとも GGE と OEWG

をめぐっては決裂した訳ではない。日米欧諸国は

OEWG へ、ロシアと中国は第 6 回 GGE へそれぞ

れ参加し、現在のところ OEWG の開催はポジティ

ブに受け止められているようである。とはいえ、今

後本格化するサイバー犯罪に関する取組も含めて、

多様化するプロセスの関係性を 1 つの争点に国連

を舞台とする両者の角逐が強まっていく可能性は

否定できない。 

 

 

 規範プロセスの変化は国連外でもみられた。以前

国連外の規範プロセスの変化 
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のコメンタリーでは、2011 年に英国で開催された

サイバー空間に関する国際会議を嚆矢とするロン

ドン・プロセス２０、並びに世界情報社会サミット

（WSIS）の提案に基づき 2006 年から設置されて

いるインターネット・ガバナンス・フォーラム（IGF）

に触れたが、その後、前者についてはサイバース

ペースの安定性に関するグローバル委員会（GCSC）

の設置、後者に関してはエマニュエル・マクロン仏

大統領による「パリ・コール（Paris Call）」の提唱

といった動きがあった。 

 GCSCは 2017年に世界中の有識者を集めて発足

したものであり、その特徴は国家主体に限定されな

いマルチ・ステークホルダーで規範の形成・実践等

の推進を図る枠組みになっている点にある２１。そ

れは GCSC が既存の 2 つのプロセスの系譜に連な

る取組であることに由来し、うち 1 つがマルチ・ス

テークホルダーによる議論を特徴としたロンドン・

プロセスである。他方は 2014 年 1 月、カナダのセ

ンター・フォー・インターナショナル・ガバナンス・

イ ノ ベ ー シ ョ ン （ Centre for International 

Governance Innovation）と英国のチャタム・ハウ

ス（Chatham House）の 2 つのシンクタンクが協

力して立ち上げた「インターネットガバナンス・グ

ローバル委員会（Global Commission on Internet 

Governance）」である。この 2 つのプロセスを敷衍

させる形で、オランダが 2017 年のミュンヘン安全

保障会議で設置を提唱したのが GCSC であった。 

 その GCSC は 2019 年 11 月に最終報告書を公

表、取組に 1 つの区切りをつけたが、一連の取組は

2 つの点で意義深いものとなった。第 1 は、世界中

の有識者たちが一堂に会して既存の取組を充実化

する各種の提言を行ったことである。例えば GCSC

は 8 つの規範を示したが、それらは GGE 等での議

論に基づきつつ、インターネットの公共的な核心

（Public Core of Internet）の保護２２や選挙プロセ

スの保護２３といった、GGE が示した規範にはない

新たな要素を含むものとなっている。提言はマル

チ・ステークホルダーによる協力の必要性を強調す

るものともなっており、規範の形成と実践における

非国家主体の能動的関与を促すところに GCSC の

2 つ目の意義が見出せる。 

GCSC とともに、国連外での新たな規範プロセス

として注目を集めたものにパリ・コールの提唱もあ

る。パリ・コールは 2018 年 11 月にパリで開かれ

た IGF の講演でマクロン大統領がサイバー空間の

信頼性と安全性を確保すべく提案したものであり、

国際法の適用やサイバー犯罪対処におけるブダペ

スト条約の役割等を確認しつつ、全てのステークホ

ルダーが順守すべき 9 つの原則を示す内容となっ

ている２４。原則では、例えば保護する対象として個

人やインフラ、インターネットの公共的な核心、選

挙プロセスが挙げられ、また国際規範の促進等が謳

われているが、それらは GGE や GCSC といった

既存の取組を反映したものである。なお 1 周年とな

る 2019 年 11 月には、マルチ・ステークホルダー

によるプロジェクト推進体制、通称「パリ・コール

コミュニティ」を原則ごとに設ける考えも示された

２５。 

 GCSC やパリ・コールをみると、欧州が国連外規

範プロセスの大きな推進役を担ってきたことに気

付かされる。パリ・コールを提唱したフランスは

GCSC のパートナー国ともなっており、そもそも

GCSC がロンドン・プロセスに連なるものであるこ

とは既述の通りである。こうした欧州による取組は、

規範プロセスの両輪となるべき国家主体と非国家

主体との連携を促すものであるとともに、国連で高

まるロシアや中国等のプレゼンスを相対化する意

義を有するとも考えられる。今やパリ・コールには

78の国、644の企業と349の市民団体等が参加し、

大きな潮流を作り出しつつある。 

 他方、GCSC やパリ・コールには課題も指摘され

ている。例えば GCSC に関しては弱点として、自

らは提言内容を実践する機能や権限を有していな

いため、提言が GGE 等、他の取組に受容されるこ

とが必須である点が挙げられている２６。この文脈

で、GCSC の議論の成果がパリ・コールや OEWG
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に会期間会合を通じてインプットされたことは注

目に値する。しかし、例えば OEWG に関しては既

述の通り非国家主体側の提言が全体的な議論にど

の程度の影響を及ぼし得るかは不透明であり、

GCSC の取組が国連内規範プロセスにどのように

効果的な形で取り込まれるかは注目点となる。 

パリ・コールに関しては、米国やロシア、中国等

の大国が不参加であることが問題視されている。ロ

シアと中国については、規範の在り方に対する立場

が一致しないフランスが主導する取組に消極的な

態度を示すことは不思議ではない。既述の通り、両

国は国連を舞台に新たなサイバー犯罪条約の策定

を目指しているところ、パリ・コールではブタペス

ト条約が重視されているところに参加に向けた 1

つの障壁があるとの見方もある２７。より違和感を

覚えるのは、フランスと同様に自由で開かれた安全

なサイバー空間を標榜する米国の不参加である。パ

リ・コールの重要な推進役を担うマイクロソフトの

ブラッド・スミス社長がインタビューに答えたとこ

ろによれば、米国政府は同社の説得にもかかわらず

参加を見送ったのであり、それはドナルド・トラン

プ政権の多国間主義に対する消極的な態度に起因

するとされる２８。 

さらにパリ・コールには、内容に対する誠実なコ

ミットメントを賛同者に期待できるかという課題

もある。それはパリ・コールが法的拘束力を有さな

いことはもとより、門戸を広く開く故に誠実なコ

ミットメントに疑念を残すアクターも賛同者に含

まれかねないことが懸念されているからであり、こ

のことは 2019 年 8 月の中国ファーウェイ社のパ

リ・コールへの参加を引き合いに指摘されている

２９。 

 

 

以上、本コメンタリーでは国連内外の規範プロセ

スについてその課題も含めて概観したが、そこから

示される 3 つの論点を以下で簡単に考察、本稿のま

とめとしたい。 

1 つ目の論点は、複数のプロセスの相互関係性で

ある。既に観察できるように、多様なプロセスは互

いの成果を参照する形で相互補完的な関係性を築

き得る。またプロセスの多様化には、規範の多角的

な検討と理解の深化、参加者範囲の拡大といったメ

リットもあると指摘されている３０。他方、そこには

アクターが自らの要求を満たすプロセスを選択す

るが故に規範形成の困難さが増す、いわゆるフォー

ラムショッピングの懸念も存在する。従って、プロ

セスの相互補完性を強化するような設計を講じる

ことが課題となり３１、とりわけ非国家主体の能動

的関与を促す仕組み、より具体的には GCSC やパ

リ・コールといた国連外プロセスと国連内のプロセ

スとの連関の在り方は重要な点になると考えられ

る。 

2 つ目の論点は、規範プロセスをめぐる国家間関

係の展望である。例えば国連内での事例では、主導

権を発揮するロシアを中国が支持するという場面

が目に付いた。先端技術でも連携する両国間にはあ

たかも３２、規範作りの面ではロシアを、技術面では

5G を含む情報通信に係る技術を高める中国を推進

力とし、両国が重視する、インターネットを介した

情報通信を政府が強く統制する社会を、より盤石か

つグローバルに広げていく協力関係が存在するか

のようである。さらに、日米欧諸国の反対にもかか

わらず各種決議が採択された事実は、一定数の国が

そうしたロシアや中国を与する立場にあることを

意味するものでもある。一国一票制度を旨とする国

連の規範プロセスを左右する存在として「デジタ

ル・ディサイダーズ」とも称される中小国グループ

に焦点が当てられることがあるが３３、ロシアや中

国はそうした国々を取り込む形で巧みにプロセス

を主導してきたといえる。 

もっとも、鮮明化した日米欧諸国とロシアや中国

との対立構造は二項対立で捉えられる程に単純で

はない。ロシアにとっては国内はもとより、中国製

品に深く依存する情報通信インフラが自らの影響

力を保ちたい中央アジアでも普及する状況は好ま

しくないはずであり３４、露中のサイバー分野での

協力関係は盤石とは言い難い。また日米欧諸国側で

まとめ 
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も、安全保障等を目的に情報通信の政府による規制

が一定程度必要との認識が高まってきている現状

を踏まえ、依然としてロシアや中国とは政策的距離

は大きいものの、論点は二項対立的な様相から、政

府がどの程度関与すると過多なのかという程度の

問題に移っているとの見方も示されている３５。「デ

ジタル・ディサイダーズ」の動向も含めて、複雑な

国家間関係が規範プロセスにどのように投影され

るのかは引き続き注目される。 

3 つ目の論点として、規範の順守をいかに図るか

という点も挙げられる。規範は各アクターが自発的

に順守することが理想であるが、その実現は容易で

はない。そのため、規範から逸脱する行為をチェッ

クし、必要に応じて逸脱行為にチャレンジする取組

が必要になる。この点は特に国家間関係において重

要になるといえるが、この文脈で興味深いのは EU

によるサイバー制裁レジームの導入である３６。こ
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