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ミ
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ー

時
代
を
読
み
解
くシリ

ー
ズ

防

研

セ

ミ

ナ

ー

　１９９５（平成７）年生まれ、京都府出身。香川大学法

学部法学科卒業、神戸大学大学院国際協力研究科

博士後期課程単位取得退学。日本学術振興会特別

研究員ＤＣ―１などを経て、２０２４年から防衛研究

所。専門は国際法（国家責任法）、サイバー安全保障

政策。主な著作として「武力紛争当事者による国際

人道法の尊重を確保する第三国の義務」『六甲台論

集』（�年）、「『能動的サイバー防御』導入と国際法

上の評価――特に『アクセス・無害化措置』につ

いて」ＮＩＤＳコメンタリー（�年）など。

攻

撃

元

ア

ク

セ

ス

し

協

働

で

無

害

化

措

置

　

国

家

安

全

保

障

戦

略

で

示

さ

れ

た

サ

イ

バ

ー

安

全

保

障

の

強

化

方

針

を

制

度

化

し

て

、

「

能

動

的

サ

イ

バ

ー

防

御

」

関

連

法

が

５

月

に

成

立

し

た

。

防

衛

省

・

自

衛

隊

に

つ

い

て

も

、

今

後

は

政

府

や

重

要

イ

ン

フ

ラ

へ

の

サ

イ

バ

ー

攻

撃

に

対

し

、

攻

撃

元

の

サ

ー

バ

ー

な

ど

に

ア

ク

セ

ス

し

、

無

害

化

す

る

措

置

を

警

察

と

協

働

し

て

実

施

す

る

役

割

を

担

う

。

　

外

国

政

府

を

背

景

と

す

る

サ

イ

バ

ー

攻

撃

に

つ

い

て

、

こ

れ

ま

で

、

サ

イ

バ

ー

攻

撃

を

「

武

力

攻

撃

」

と

認

定

し

て

自

衛

権

を

行

使

す

る

こ

と

が

念

頭

に

置

か

れ

て

き

た

。

し

か

し

、

現

実

に

は

「

武

力

攻

撃

」

の

高

い

ハ

ー

ド

ル

を

超

え

な

い

サ

イ

バ

ー

攻

撃

が

多

く

な

さ

れ

る

な

か

で

、

そ

れ

へ

の

対

応

枠

組

み

が

必

要

と

さ

れ

て

き

た

。

無

害

化

措

置

は

こ

の

ギ

ャ

ッ

プ

を

埋

め

る

も

の

で

、

攻

撃

者

が

繰

り

返

し

利

用

す

る

サ

ー

バ

ー

な

ど

を

無

害

化

す

る

こ

と

に

よ

り

、

被

害

の

発

生

・

拡

大

を

防

止

す

る

目

的

だ

。

　

無

害

化

措

置

の

適

切

な

実

施

の

た

め

に

は

、

国

際

法

を

含

む

法

的

検

討

が

不

可

欠

だ

。

特

に

、

国

外

に

あ

る

機

器

へ

の

措

置

は

、

相

手

国

の

主

権

侵

害

＝

国

際

法

違

反

に

な

ら

な

い

か

と

の

懸

念

が

国

会

審

議

に

お

い

て

も

示

さ

れ

た

。

避

け

ら

れ

な

い

課

題

「

攻

撃

主

体

の

特

定

」

　

政

府

は

個

別

の

事

情

を

考

慮

し

つ

つ

、

制

度

は

国

際

法

に

適

合

し

得

る

と

の

立

場

を

示

し

た

。

　

も

っ

と

も

、

サ

イ

バ

ー

行

動

へ

の

国

際

法

の

適

用

範

囲

は

国

連

で

の

議

論

に

お

い

て

も

い

ま

だ

に

普

遍

的

な

合

意

形

成

の

途

上

に

あ

る

た

め

、

不

断

の

検

討

が

必

要

だ

。

　

主

権

侵

害

に

な

ら

な

い

か

と

の

懸

念

に

対

し

て

、

無

害

化

措

置

の

法

的

正

当

化

に

は

３

つ

の

根

拠

が

挙

げ

ら

れ

る

。

第

一

は

、

主

権

侵

害

と

な

る

サ

イ

バ

ー

行

動

の

基

準

に

つ

い

て

、

そ

の

影

響

が

最

小

限

の

場

合

に

は

「

主

権

侵

害

に

当

た

ら

な

い

」

と

す

る

解

釈

を

と

る

こ

と

だ

。

「

必

要

最

小

限

度

の

措

置

」

を

実

施

す

る

と

の

政

府

答

弁

も

あ

る

。

た

だ

し

対

象

国

も

こ

の

解

釈

を

と

る

と

は

限

ら

ず

、

主

権

侵

害

と

主

張

さ

れ

れ

ば

日

本

は

別

の

正

当

化

も

選

択

肢

と

す

る

必

要

が

あ

る

。

　

第

二

に

国

際

法

上

の

「

対

抗

措

置

」

と

す

る

考

え

方

で

、

無

害

化

措

置

を

、

サ

イ

バ

ー

攻

撃

に

よ

る

相

手

国

の

国

際

法

違

反

へ

の

応

答

と

位

置

づ

け

る

も

の

で

あ

る

。

し

か

し

、

国

家

を

背

景

と

し

た

サ

イ

バ

ー

攻

撃

で

も

、

外

国

政

府

機

関

自

ら

が

行

う

も

の

と

は

限

ら

ず

、

外

国

企

業

が

政

府

向

け

ビ

ジ

ネ

ス

と

し

て

サ

イ

バ

ー

攻

撃

を

行

う

事

例

も

見

ら

れ

る

。

　

第

三

は

「

緊

急

避

難

」

と

し

て

の

正

当

化

で

あ

る

。

相

手

国

に

よ

る

国

際

法

違

反

の

有

無

に

か

か

わ

ら

ず

、

重

大

か

つ

急

迫

し

た

危

険

へ

の

対

処

と

し

て

、

行

為

の

「

違

法

性

阻

却

」

を

認

め

る

点

で

適

用

に

柔

軟

性

が

あ

る

。

も

っ

と

も

、

危

険

の

回

避

に

必

要

な

唯

一

の

手

段

で

あ

っ

た

か

ど

う

か

な

ど

、

濫

用

を

防

ぐ

た

め

に

課

さ

れ

る

要

件

を

満

た

す

必

要

が

あ

る

。

　

こ

の

よ

う

に

国

外

の

機

器

に

対

す

る

無

害

化

措

置

に

つ

い

て

、

法

的

正

当

化

の

根

拠

に

沿

う

形

で

の

運

用

の

在

り

方

が

今

後

の

検

討

課

題

と

な

る

。

ど

の

根

拠

を

と

る

場

合

で

も

避

け

て

通

れ

な

い

課

題

は

、

サ

イ

バ

ー

攻

撃

の

主

体

の

特

定

だ

。

攻

撃

主

体

の

特

定

は

、

こ

れ

ま

で

の

攻

撃

手

法

と

の

類

似

性

な

ど

を

指

標

に

判

断

さ

れ

る

。

サ

イ

バ

ー

攻

撃

の

被

害

国

政

府

は

従

来

か

ら

、

攻

撃

手

法

の

詳

細

や

攻

撃

主

体

を

公

表

し

て

き

た

。

し

か

し

、

事

後

の

公

表

と

は

異

な

り

、

無

害

化

措

置

の

よ

う

に

即

応

が

求

め

ら

れ

る

場

合

、

判

断

の

精

度

と

迅

速

さ

の

バ

ラ

ン

ス

が

問

わ

れ

る

。

判

断

が

求

め

ら

れ

る

基

準

と

事

前

の

検

討

　

今

後

、

サ

イ

バ

ー

攻

撃

に

関

す

る

情

報

の

継

続

的

な

集

積

と

分

析

を

行

う

能

力

を

高

め

て

い

く

必

要

が

あ

る

。

ま

た

、

ど

の

程

度

の

確

度

で

、

ど

の

よ

う

な

法

的

根

拠

に

依

拠

し

て

行

動

を

正

当

化

で

き

る

か

を

判

断

す

る

た

め

の

基

準

づ

く

り

と

事

前

検

討

が

求

め

ら

れ

る

。

サ

イ

バ

ー

攻

撃

事

案

対

応

の

演

習

を

行

い

、

措

置

の

実

効

性

を

検

証

す

る

こ

と

も

求

め

ら

れ

よ

う

。

　

無

害

化

措

置

は

、

技

術

、

法

的

評

価

、

そ

し

て

措

置

を

通

じ

て

サ

イ

バ

ー

脅

威

を

低

減

さ

せ

る

た

め

の

長

期

的

な

戦

略

と

い

っ

た

複

数

の

視

点

を

組

み

合

わ

せ

て

運

用

す

べ

き

取

り

組

み

だ

。

発

展

途

上

の

国

際

法

の

も

と

で

、

日

本

が

国

際

社

会

で

安

全

な

サ

イ

バ

ー

空

間

の

確

保

と

法

の

支

配

の

両

立

を

い

か

に

具

体

化

し

、

信

頼

を

築

く

か

を

問

う

実

践

で

も

あ

る

。

運

用

基

準

の

明

確

化

と

実

施

に

関

す

る

一

定

の

オ

ー

プ

ン

な

説

明

が

、

そ

の

正

当

性

を

支

え

る

鍵

と

な

ろ

う

。


