
防
研
セ
ミ
ナ
ー

時
代
を
読
み
解
くシリ

ー
ズ

防

研

セ

ミ

ナ

ー

　１９９３（平成５）年生まれ、神奈川県出身。慶応義塾大学

法学部卒業、東京大学公共政策大学院専門職学位課程

修了。２０２１年から防衛研究所勤務。専門はサイバー・情

報領域を巡る安全保障。最近の主な業績として「民主

主義国家の『サイバー軍』による攻勢的サイバー作戦能

力の整備と運用」（『安全保障戦略研究』第４巻第２号、

�年３月）、「パブリックアトリビューションの拡散と

多様化」（同第３巻第２号、�年３月）、「ロシアのウ

クライナ侵攻と米英両国のインテリジェンス公表政

策」（ＮＩＤＳコメンタリー、�年５月）などがある。

テーマをさらに深掘り

「防研セミナーブリーフィング」

　執筆者の瀬戸研究員が今

回のテーマをさらに深掘り

して解説し、防衛省職員と

突っ込んだ議論を行う「防

研セミナーブリーフィン

グ」が１月�日（月）午後

３時～４時まで、市ヶ谷の

Ｆ１棟６階「国際会議場」

で開かれます。参加者・聴

講者は隊員に限定します。

ご興味ある方は奮ってご参

加ください。▽問い合わせ

＝防研企画調整課�―３２６８

―３１１１（内線２９１７７）まで。

Ｓ

Ｎ

Ｓ

で

世

界

拡

散

Ｔ

ｉ

ｋ

Ｔ

ｏ

ｋ

戦

争

　

２

０

２

２

年

２

月

以

降

の

ロ

シ

ア

の

ウ

ク

ラ

イ

ナ

侵

略

（

ウ

ク

ラ

イ

ナ

戦

争

）

は

「

Ｆ

ｉ

ｒ

ｓ

ｔ

Ｔ

ｉ

ｋ

Ｔ

ｏ

ｋ

Ｗ

ａ

ｒ

」

と

も

呼

ば

れ

る

。

Ｔ

ｉ

ｋ

Ｔ

ｏ

ｋ

や

Ｔ

ｅ

ｌ

ｅ

ｇ

ｒ

ａ

ｍ

な

ど

、

個

人

の

ス

マ

ー

ト

ホ

ン

で

利

用

可

能

な

Ｓ

Ｎ

Ｓ

か

ら

、

現

地

の

映

像

や

音

声

を

含

む

情

報

が

全

世

界

に

配

信

さ

れ

て

き

た

か

ら

だ

。

　

こ

れ

ら

Ｓ

Ｎ

Ｓ

上

の

情

報

の

ほ

か

、

商

用

衛

星

画

像

、

政

府

調

達

・

貿

易

記

録

、

船

舶

往

来

の

デ

ー

タ

ま

で

、

情

報

通

信

技

術

（

Ｉ

Ｃ

Ｔ

）

を

駆

使

し

て

収

集

・

分

析

可

能

な

さ

ま

ざ

ま

な

公

開

情

報

は

、

ロ

シ

ア

軍

の

侵

攻

状

況

把

握

、

制

裁

回

避

や

偽

情

報

の

拡

散

経

路

の

解

明

、

戦

争

犯

罪

捜

査

ま

で

、

同

戦

争

を

取

り

巻

く

官

民

の

取

り

組

み

を

支

え

て

き

た

。

　

そ

れ

ゆ

え

に

同

戦

争

は

、

「

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

（

オ

シ

ン

ト

）

」

が

極

め

て

重

要

な

役

割

を

果

た

し

た

戦

争

と

も

論

じ

ら

れ

る

。

普

通

の

人

の

為

の

情

報

機

関

と

は

？

　

と

こ

ろ

で

、

こ

こ

で

の

「

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

」

と

は

何

を

意

味

す

る

の

か

。

防

衛

・

情

報

当

局

の

実

務

者

に

問

え

ば

、

そ

れ

は

�

世

紀

か

ら

脈

々

と

続

く

情

報

収

集

・

分

析

技

法

で

あ

る

「

公

開

情

報

源

に

よ

る

イ

ン

テ

リ

ジ

ェ

ン

ス

活

動

（

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

＝

ｏ

ｐ

ｅ

ｎ

―

ｓ

ｏ

ｕ

ｒ

ｃ

ｅ

ｉ

ｎ

ｔ

ｅ

ｌ

ｌ

ｉ

ｇ

ｅ

ｎ

ｃ

ｅ

）

」

の

略

語

と

答

え

よ

う

。

　

実

際

、

�

年

�

月

に

は

米

国

防

省

（

Ｄ

Ｏ

Ｄ

）

が

『

国

防

省

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

戦

略

２

０

２

４

―

２

０

２

８

』

を

、

今

年

３

月

に

は

米

国

国

家

情

報

長

官

室

（

Ｏ

Ｎ

Ｄ

Ｉ

）

が

『

イ

ン

テ

リ

ジ

ェ

ン

ス

・

コ

ミ

ュ

ニ

テ

ィ

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

戦

略

２

０

２

４

―

２

０

２

６

』

を

公

表

し

た

よ

う

に

、

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

は

引

き

続

き

政

府

の

情

報

機

関

の

任

務

の

一

部

だ

。

　

し

か

し

、

俗

に

「

情

報

革

命

」

と

呼

ば

れ

る

、

Ｉ

Ｃ

Ｔ

の

拡

散

と

高

度

化

が

進

む

２

０

０

０

年

代

以

降

の

世

界

で

の

「

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

」

の

諸

相

は

、

次

の

３

つ

の

理

由

か

ら

少

し

複

雑

だ

。

　

第

１

に

、

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

が

想

定

す

る

公

開

情

報

の

「

質

」

と

「

量

」

の

変

化

だ

。

近

年

の

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

を

め

ぐ

る

主

た

る

論

点

は

、

外

国

語

で

の

公

刊

資

料

の

分

析

を

超

え

た

、

Ｉ

Ｃ

Ｔ

を

活

用

し

て

収

集

可

能

な

多

様

で

膨

大

な

デ

ー

タ

の

収

集

・

分

析

手

法

だ

。

　

第

２

に

、

こ

う

し

た

Ｉ

Ｃ

Ｔ

駆

動

型

の

情

報

収

集

・

分

析

の

機

会

は

、

防

衛

・

情

報

当

局

に

属

さ

な

い

「

在

野

」

の

ア

ク

タ

ー

に

も

開

か

れ

て

き

た

。

　

例

え

ば

衛

星

画

像

は

、

冷

戦

期

に

は

各

国

政

府

の

み

が

独

占

可

能

な

情

報

源

だ

っ

た

が

、

近

年

で

は

商

用

衛

星

画

像

サ

ー

ビ

ス

な

ど

の

発

展

を

通

じ

、

制

約

は

あ

れ

ど

も

民

間

企

業

や

非

政

府

組

織

（

Ｎ

Ｇ

Ｏ

）

で

の

利

活

用

も

拡

大

し

て

い

る

。

　

最

後

に

、

そ

う

し

た

民

間

企

業

や

Ｎ

Ｇ

Ｏ

に

属

す

る

在

野

の

実

務

者

た

ち

の

動

向

が

、

今

日

の

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

の

議

論

に

影

響

を

与

え

て

い

る

こ

と

が

、

�

世

紀

と

の

最

も

決

定

的

な

差

だ

。

こ

う

し

た

在

野

の

実

務

家

た

ち

は

、

時

に

防

衛

・

情

報

当

局

と

異

な

る

職

業

上

の

情

報

を

持

ち

、

独

自

の

目

的

や

規

範

に

沿

っ

た

「

在

野

の

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

」

と

で

も

呼

ぶ

べ

き

活

動

を

牽

引

す

る

。

　

こ

の

潮

流

を

象

徴

す

る

の

は

、

こ

の

分

野

で

世

界

的

に

著

名

な

国

際

的

Ｎ

Ｇ

Ｏ

「

ベ

リ

ン

グ

キ

ャ

ッ

ト

（

Ｂ

ｅ

ｌ

ｌ

ｉ

ｎ

ｇ

ｃ

ａ

ｔ

）

」

の

創

始

者

が

、

そ

の

著

書

で

秘

密

主

義

的

な

政

府

の

情

報

機

関

と

対

比

し

て

自

ら

を

「

ふ

つ

う

の

人

の

た

め

の

情

報

機

関

」

と

形

容

し

た

こ

と

だ

ろ

う

。戦

場

の

ス

モ

ッ

グ

晴

ら

し

た

先

に

は

　

特

に

ウ

ク

ラ

イ

ナ

戦

争

は

、

以

上

の

よ

う

な

今

日

の

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

の

諸

相

が

、

各

国

の

防

衛

・

情

報

当

局

に

も

た

ら

す

課

題

を

浮

か

び

上

が

ら

せ

た

。

　

例

え

ば

、

冒

頭

に

紹

介

し

た

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

の

活

用

例

は

、

ロ

シ

ア

政

府

か

ら

す

れ

ば

、

民

間

企

業

や

Ｎ

Ｇ

Ｏ

の

手

で

自

国

の

軍

事

行

動

や

秘

密

工

作

が

暴

露

さ

れ

た

事

案

だ

。

こ

う

し

た

運

用

保

全

（

Ｏ

Ｐ

Ｓ

Ｅ

Ｃ

）

の

リ

ス

ク

の

管

理

は

、

米

国

と

そ

の

同

盟

・

同

志

国

に

と

っ

て

も

無

視

し

得

な

い

問

題

と

な

る

。

　

ま

た

「

戦

場

の

ス

モ

ッ

グ

（

ｓ

ｍ

ｏ

ｇ

ｏ

ｆ

ｗ

ａ

ｒ

）

」

と

呼

ば

れ

る

懸

念

も

あ

る

。

在

野

で

の

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

が

、

政

府

の

情

報

機

関

な

ど

で

十

分

な

専

門

的

訓

練

を

受

け

て

い

な

い

ア

マ

チ

ュ

ア

の

手

で

担

わ

れ

る

こ

と

で

、

結

果

的

に

偽

情

報

や

誤

情

報

の

拡

散

な

ど

の

促

進

を

助

け

て

し

ま

う

問

題

だ

。

同

時

に

、

防

衛

・

情

報

当

局

に

よ

る

、

今

日

の

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

が

も

た

ら

す

機

会

の

活

用

に

も

、

い

く

つ

か

の

政

策

課

題

が

あ

る

。

　

１

つ

は

「

機

密

情

報

」

重

視

の

組

織

文

化

な

ど

の

独

特

な

官

僚

的

障

壁

が

数

多

あ

る

情

報

機

関

内

で

、

い

か

に

「

公

開

情

報

」

で

の

情

報

収

集

・

分

析

手

法

の

強

化

を

図

る

か

だ

。

前

述

の

Ｄ

Ｏ

Ｄ

や

Ｏ

Ｎ

Ｄ

Ｉ

の

戦

略

文

書

に

も

、

情

報

機

関

内

で

の

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

の

戦

略

的

活

用

を

取

り

巻

く

課

題

意

識

が

に

じ

む

。

　

も

う

１

つ

は

、

在

野

の

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

専

門

家

た

ち

と

の

関

係

構

築

だ

。

例

え

ば

ウ

ク

ラ

イ

ナ

戦

争

前

後

で

の

米

、

英

、

ウ

ク

ラ

イ

ナ

の

情

報

機

関

に

よ

る

イ

ン

テ

リ

ジ

ェ

ン

ス

の

公

表

は

、

在

野

の

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

専

門

家

た

ち

の

追

跡

調

査

を

触

発

し

、

欧

米

諸

国

圏

で

の

軍

事

侵

攻

の

脅

威

を

め

ぐ

る

状

況

把

握

能

力

の

強

化

や

言

説

形

成

を

助

け

た

と

指

摘

さ

れ

る

。

　

こ

の

議

論

は

防

衛

・

情

報

当

局

が

、

在

野

の

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

が

持

つ

分

析

の

機

動

性

・

透

明

性

に

立

脚

し

た

拡

散

力

や

訴

求

力

の

優

位

を

積

極

的

に

動

員

し

う

る

施

策

を

要

す

る

と

の

立

場

と

結

び

つ

く

。

　

そ

の

一

方

、

こ

う

し

た

情

報

機

関

に

よ

る

戦

略

的

コ

ミ

ュ

ニ

ケ

ー

シ

ョ

ン

強

化

の

費

用

対

効

果

や

、

そ

の

こ

と

に

よ

る

情

報

あ

つ

れ

き

機

関

内

外

で

の

軋

轢

の

問

題

は

、

識

者

間

で

も

激

し

い

論

争

が

あ

る

。

　

以

上

は

一

例

だ

が

、

�

世

紀

の

Ｏ

Ｓ

Ｉ

Ｎ

Ｔ

の

諸

相

は

、

情

報

収

集

・

分

析

の

技

術

的

論

点

を

超

え

た

政

府

の

イ

ン

テ

リ

ジ

ェ

ン

ス

活

動

や

組

織

の

デ

ザ

イ

ン

自

体

に

も

波

及

す

る

政

策

的

論

点

を

提

起

し

て

い

る

と

も

い

え

よ

う

。


