
第５章　インド太平洋における技術的変化と 
将来の安全保障：オーストラリアの視点

マルコム・デイビス

「オーストラリアは、数十年もの間、多くの自然の恩寵に満ちた島であったが、

世界と地域の秩序が崩壊した 193 0年代から19 4 0年代にかけて直面した存立

に関わる脅威以来、オーストラリアとこの地域で現在経験されているような世界的、

経済的、戦略的不確実性の混在した状況を見たことはなかった」

オーストラリア首相スコット・モリソン

『2 02 0国防戦略アップデート』の公表に関する声明、2 02 0年 7月1日

はじめに

2 02 0年 7月1日、スコット・モリソン首相がオーストラリアの国防政策と軍事

戦略の将来の展開、さらにオーストラリア国防軍の今後数十年の戦力構成の基礎

として、『国防戦略アップデート』（DSU）とそれに付随する『2 02 0戦力体制計画』

（FSP）を発表した 1。両文書とも、長距離攻撃能力の強化から独自の宇宙能力及

び自律型システムへの投資に至るまで、豪国防軍の新しいタイプの軍事的能力の

重要性を強調している。

直近では、2 0 21年 9月 16日の豪英米 3国間安全保障パートナーシップ

（AUKUS）合意の調印は、インド太平洋における軍事作戦へのアプローチの転換

と、軍事へのアプローチのパラダイム変換の実行を可能にするために不可欠の新

興技術への投資機会を開いた 2。AUKUSの最も突出した側面が、オーストラリ

アの原子力潜水艦（ただし核兵器は搭載しない）の取得決定であることは確かで

ある。しかし、より重要かつ短期的な成果は、人工知能（AI）、量子技術、自律

型システム、極超音速技術、サイバー及び宇宙能力といった領域における協力で
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あろう。

これらを含む重要新興技術は、将来の戦争の様相及び実行に対して決定的

な影響を及ぼすだけではなく、インド太平洋の地政学的・軍事的ダイナミクスを

作り変える可能性がある。『2 02 0国防戦略アップデート』とその後の 2 021年

AUKUS合意はどちらも軍事における急速な革新と変化を利用することの意義を

強調するものであったが、このことは、ワシントンDCにおいて 2021年に開催さ

れた米豪外務・防衛閣僚協議（AUSMIN）とその後の日米豪印首脳会合（QUAD）

という重要な機会において更に強化された。AUSMINは、オーストラリアの施

設及び領土への米軍のアクセス強化と、宇宙やサイバーといった領域での協力拡

大の見地から、戦力態勢の配置を拡張するという点で重要であった 3。歴史的な

QUADは、軍事用途に使用可能な重要新興技術の領域における日本及びインド

との接点を拡張し、各種協力分野の中でも宇宙、海洋状況把握、及びサイバー

セキュリティといった不可欠の領域における重要なパートナーとの協力を拡大した 4。

オーストラリアの地政学的役割のこのような重要な展開は、戦略的空白の中

で生じているわけではない。これらの展開は、台頭を続ける権威主義的な中国

と、米国と日本やオーストラリアを含む重要な同盟国との間で強まる戦略的競争と

いう戦略的な文脈において発生している。従来からある艦艇、航空機、又は地

上部隊などの「旧来の」システムは、依然として極めて重要であるものの、この競

争の帰趨を決する軍事的能力という点では有力とはいえず、その答えは宇宙やサ

イバー空間といった新しい領域や、重要新興技術における優位性である可能性が

高い。

本稿においては、オーストラリアの現行の国防政策を出発点として、豪国防軍

の能力向上と戦力態勢の点であり得る次のステップを探求し、上記のように危険

度を増す将来の戦略環境において、こうした新しいタイプの軍事的能力がどのよ

うな役割を果たすのかという点を明らかにすることを試みる。
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テクノロジーの変化とオーストラリアの戦略的状況

2 021年のオーストラリアは、おそらく1945年の第 2次世界大戦終結以来のど

の時代よりも不安定で予測不可能な戦略環境に直面している。独断的な中国の台

頭は、自由で開かれたインド太平洋の安全保障に難問を突き付ける一方、その軍

事力を急速に近代化し拡張していることから、米中両国間の戦略的競争を激化さ

せる結果となっている 5。中国は、米国の国益に対して破滅的な方法でこの地域

における米国の戦略的優位性に挑戦しようと試みている。ローリー・メドカーフは、

現在の米中の競争は古来の囲碁の対局に似通っているとして、次のように述べて

いる。

「過去 10年間を通じて、中国指導部は東シナ海で日本と、南シナ海でベト

ナム及びフィリピンと、紛争中の国境地帯でインドと、西太平洋からサイバー

空間に至る全世界で米国と対峙する道を選択してきた（以下略）」。その上で、

次のようにも述べている。

「他の大国とは異なり、中国のインド太平洋戦略は、国内政治制度と指導

部の既得権益の存続に直接関わっている 6」

換言すれば、中国共産党の指導部、特に習近平国家主席にとって、自らの

正統性と権力の掌握は、強力な軍を持つ豊かな国として復興した中国における

「チャイナ・ドリーム」の実現に依存している。成功と政治的正統性の継続のため

には、19世紀のアヘン戦争開戦時から 2 0世紀半ばの第 2次世界大戦と国共内

戦の終結まで続いた「百年国恥」とされる期間を逆転させるような方法による領

土紛争の解決が必要とされる。これらの領土紛争の解決、すなわち中国と台湾

の統一、南シナ海に中国が引いた「九段線」の内側の係争地域と海域への主張、

そして東シナ海の尖閣諸島に関する中国の主張は、「チャイナ・ドリーム」を建国

10 0周年となる 2 0 49年までに実現するために不可欠なのである 7。また、中国

は隣国インドとの間でヒマラヤ地域の領土紛争を抱えている。近年この地域では

緊張が高まっており、中国軍とインド軍の間で小競り合いも発生している。
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より広く見れば、中国人民解放軍の急速な近代化と拡充は、伝統的に米国に

有利に働いてきた戦略的ダイナミクスを一変させつつある *。中国の軍事力の成長

は、二つの路線で幅広く行われている。第 1に、中国の介入対抗能力は、能力

が高く徐々に長射程化しつつある接近阻止・領域拒否（A2 AD）システムを中心

に構築された。このA2 ADシステムは、危機において西太平洋に展開する米国

の軍事介入のコストを容認できない水準にまで効果的に高め、第 1列島線と第 2

列島線の内側に前方展開した米軍を攻撃することを可能にする 8。第 2に、中国は、

戦力投射能力を、世界最大の海軍を中心に中国海警と海上民兵の船舶を加えて

構築している。目的は、移民先を含めて中国の国益を守ることであり、第 1列島

線をはるかに越えた展開先において重要資源へのアクセスを確保することである

（地図 1参照）9。

中国の一帯一路構想、とりわけ 21世紀海上シルクロードは、南シナ海からイ

ンド洋へ至る地域における重要な国益に沿ったものであり、ペルシャ湾の死活的

に重要なエネルギー資源にアクセスし、さらには紅海からスエズ運河を抜けて地

中海に入って欧州の市場に手を伸ばすためのものでもある 10。ジブチ及び最近の

カンボジアへの中国軍基地の設置、及び UAEに基地を設置しようとする試みは、

一帯一路構想の下での軍民両用の港湾・空港建設の取組であり、究極的には遠

方の海洋への人民解放軍の戦力投射に資することになる 11。

* 中国人民解放軍は陸軍だけではなく、人民解放軍海軍（PLAN）、人民解放軍空軍（PLAAF）、
人民解放軍ロケット軍（PLARF）、人民解放軍戦略支援部隊（PLASSF）、人民武装警察部隊も
含んでいる。
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出 典：Andrew S. Erickson, Abraham M. Denmark, Gabriel Collins, “Beijingʼs ʻStarter carrierʼ and 
Future Steps: Alternatives and Implications”, Naval War College Review, 6 5 .1 (Winter 2 0 1 2 ), p. 
22-23 .

軍事力と物理的なプレゼンスの拡張と時を同じくして、中国は西側の自由民主

主義に対抗する統治と開発の代替モデルを推進している。実質的に、このことは

西側諸国の国益に対するイデオロギー上の挑戦という結果を生んでいる。そして、

中国の行動は、米中間で現在高まっている緊張は新冷戦を示唆するものではない

という、西側の論者・学者の多くが唱える仮説に異論を投げ掛けるであろう。H・

R・マクマスターは次のように述べている。

「中国の指導者たちが閉鎖的で権威主義的な体制を民主的統治と自由市

場経済に代わるものとして推進しているために、中国は脅威となってきてい

る。中国共産党は、人間の持つ自由を抑圧し権威主義的支配を拡張する国

内制度を強化しているだけではなく、そのモデルを輸出し、世界の自由と安
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全を損なうような新しいルールと国際秩序の構築を主導している」12

日本とオーストラリアを含む、地域内の米国の主要同盟国は、国防政策の舵を

重要な新しい方向に切ることによって、この潜在的な発火点から出現しつつある

大規模な大国間戦争の危険性の増大や、上記のような総合的かつグローバルな

挑戦に対応している。従前の世界的なテロ対策への高度な集中は、それよりも優

先度が高くなった中国及びロシアによる大国からの脅威への対抗によって取って

代わられた。今や米豪日その他の国々の国防計画立案者や戦略策定者の関心は、

特に、この10年の間に台湾海峡で高まった危機の可能性に集中している13。オー

ストラリアでは、台湾海峡紛争発生の見込みに関して、また、中国の攻撃に直面

して台湾を支援することを選択した米国がオーストラリアに作戦支援を要請した場

合の対応について、ますます活発な議論が展開されている 14。

ゆえに、このように悪化する安全保障の展望を念頭に置いたとき、2 02 0年 7

月1日にオーストラリアが公表した『2 02 0国防戦略アップデート』（DSU）とそれ

に伴う『戦力構成計画』（FSP）において、より競争の厳しい危険な戦略的展望が

示唆されているのは驚くに当たらない。DSUでは、米中間に潜在する大国間戦

争のリスク増大を強調して次のように述べている。

「主に米中の間における戦略的競争が、この地域における戦略的ダイナミ

クスを動かす第一の存在になるであろう15」

さらに次のようにも述べている。

「主要国による競争、威圧、及び軍の近代化によって、誤算を引き起こす

可能性とその帰結の重大さは高まりつつある。米中間によるものを含め、イ

ンド太平洋地域で高強度の軍事紛争が発生する見込みは依然として薄いもの

の、2 016年国防白書の時点ほど可能性が低い状態ではない 16」
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また、2 02 0年のDSUでは、198 0年代後期以来のオーストラリア国防政策

の中心的内容であった、10年間の戦略的警告期間という従来の想定も削除され

ており、次のように述べられている。

「従来の国防計画においては、オーストラリアに対する大規模な通常攻撃

について 10年間の戦略的警告期間が想定されていた。これはもはや国防計

画策定の基盤として適切ではない 17」

DSUは、オーストラリアに向けて大きくなる一方の中国の威圧、競争、及びグ

レーゾーンの活動や、地域内に生まれつつある、成長を続ける軍事的能力による

課題を強調しているが、こうした課題が 10年間の警告期間の信頼性を損ねてい

る。また、DSUは、長期間にわたる経済成長によって推進され、加速度的に進

行する軍の近代化が、従来からのオーストラリアの軍事的・技術的優位を根底か

ら揺るがしていることも指摘している。また、DSUは、「（中略）地域におけるオー

ストラリアの作戦に関係する、先進的な攻撃、海上監視、接近阻止・領域拒否

技術 18」の導入について言及している。

最後に、DSUは、拡張を続けるサイバー能力に加えて、「（中略）高性能セン

サー、自律型システム、及び長射程高速兵器」を含む破壊的な新興技術を強調し

ている 19。

こうした動向が明確に現れていることから、オーストラリアは、成長を続ける中

国の軍事力によってもたらされる課題に対処するため、広範囲にわたる新しい軍

事技術に関する能力への投資を進めつつある。最も重要なものは恐らく、当初

2 02 0『戦力構成計画』（FSP）で示唆され、その後 AUKUS合意で「再発表」さ

れた長距離攻撃能力への投資である。同様に重要なものとして、新しい種類の

軍事技術領域での協力合意があり、AUKUSは当初「（中略）サイバー能力、人

工知能、量子技術、及び追加の海中能力」を検討対象の一例として挙げてい

た 20。

また、2 02 0年 FSPはこうした優先分野の強調に加えて、作戦領域としての宇
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宙が持つ重要性が高まっていることを強調しており、「宇宙統制」が今や国防軍の

重要任務であることに言及している 21。宇宙領域の重要性及び独自の宇宙能力の

取得に与えられた重要性を高めることは、長距離攻撃、独自制御の宇宙配備の

情報収集・監視・偵察（ISR）及び測位・航法・時刻整合（PNT）、さらに先進的

兵站を含む、広範囲の新しいタイプの軍事的能力を豪国防軍にもたらす重要なス

テップである。2 02 2年時点で国防軍宇宙コマンドを創設するという国防軍の決

定は、宇宙作戦へのより洗練されたアプローチを目指すこのような重要なステップ

を強化するものである 22。

オーストラリアの戦略的政策の最近のこうした進展は、将来の戦争における重

要な新興軍事技術と新しい作戦領域の重要性が認識されていることを如実に示し

ている。戦争自体の性質はクラウゼヴィッツ的な原則から変わっていないものの、

軍事作戦の性格と遂行は、新たな技術によって、特に民間分野や商業分野から

出現しつつあるものが軍事的役割に転用されるとともに、変化してきている。従

来型の陸海空戦力は依然として不可欠の重要性を持つものの、変化を続ける戦略

環境と技術的進歩の加速、さらには作戦領域としての宇宙とサイバー空間の重要

性が、新しいタイプの軍事的能力を採用する推進力となっている。

オーストラリアの場合、新たな領域と新興技術には固有のリスクと機会が存在し

ている。オーストラリアの戦略・政策コミュニティ内では、急速に悪化する戦略的

展望に固有の明確な危険要素と、オーストラリアの国防組織による軍事能力取得

のペースの遅さとの間で拡大している乖離が、明確なリスクとして活発な議論を呼

び起こしている。

AUKUSや『2 02 0国防戦略アップデート』のような最近の足取りが示唆するの

は、オーストラリアの政策決定者は新興技術に投資する準備がはっきりとできて

いるということである。しかし、これには、海軍のハンター級将来フリゲートや

AUKUSによる原子力潜水艦の取得決定など、大規模能力プロジェクトへの投資

により制約を受けている 23。国防プロジェクトLAND-4 0 0フェーズ 3の下での陸

軍の新型装甲戦闘車両（AFV）への大型投資の実行決定は、予測不能性の高い

戦略環境に適合しない能力取得への、より因襲的なアプローチに、引き続き固執
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するものとなっている。このようなアプローチは、不確実性を増す戦略環境にそぐ

わず、中国に関係して生じ得る将来の紛争における主に空・海・宇宙・サイバー

空間での戦争となる可能性が高い環境下で、大型で大重量のAFVが戦術的成

功や作戦面の成功にどのように寄与できるかという実際的な側面を熟慮していな

い 24。取得へのこのようなアプローチは、数十年にわたるプロジェクトサイクルで

測られ、根本的に異なる作戦環境への適合性が高い全面的に刷新された戦力構

成の探求よりも、旧式の能力を同様の数のより近代的だが同種のプラットフォーム

で代替する「同種交換的」思考様式を強調するものである。このようなアプロー

チは、急速に変化する地域内の事象と技術的変化の加速ペースの両方に早晩追

い越されるであろう。プロジェクト遅延とコスト超過の危険性は、出現しつつある

能力ギャップの危険性を更に高めることとなる。

さらに現在の豪国防軍の戦力計画は、少数の非常に高価な、「ブティック型」

とも言うべき狭い専門分野に特化した能力を引き続き重視している。これは高強

度の国家間戦争すなわち大国間戦争という不測の事態における継戦能力という点

では、脆弱な戦力を増やすことと同義である。豪国防軍の戦力構成へのそのよう

なアプローチは、主要国の脅威がおおむね見られず、10年間の戦略的警告期間

を利用できた過去の戦略環境には極めて適していたが、オーストラリアが直面す

る将来の課題における「合目的性」を、もはや必ずしも有してはいないのである。

明らかに、今こそ能力開発における旧式の枠組みに挑戦する時であり、その

鍵となるステップは、オーストラリアの国防機関に変化を受け入れる意志を持たせ

ることでなければならない。今こそ、その種の思考様式にそのような転換を起こ

す時であり、それは政府の指示によるトップダウンによってのみ主導することがで

きる一方、そうすることで将来の豪国防軍を形成するための新しく最良の理想が

確立される。オーストラリアは、新興技術と、宇宙とサイバー空間を含む新しい

作戦領域のための能力構築に投資する新たな機会を利用することが可能である。

AUKUS及び 2 02 0年のDSUと FSPは、QUADにおける日本やインドのような

新たなパートナーとの協力とともに、将来戦力を構築し、理想としては、水平線

上に見えてきた課題に適切に対応する先進的な軍事能力の取得を加速する、オー
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ストラリアの新たな進路を切り開くものである。オーストラリアにとって、新たなタ

イプの軍事能力により、厳しさを増す戦略的環境に対応し、オーストラリアの国

防政策の新時代に向けた最良の対応として豪国防軍の軍事戦略を形成するため

に迅速に動くことが死活的に重要なのである。

将来の戦争のテクノロジーにおける重要テーマ

『2 02 0国防戦略アップデート』と『戦力構成計画』における戦力構成について

の最重要の決定は、オーストラリアが、中国の通常弾頭搭載型の長距離弾道ミサ

イル及び巡航ミサイルの開発を含む、成長する中国の軍事力に対抗するための先

進的長距離攻撃能力を必要としているということであった。オーストラリアの長距

離攻撃能力の更新は、当初、最大 2 0 0基を調達予定のAGM-158 C長射程対

艦ミサイル（LRASM）のような現行のミサイルシステムに加えて、射程延伸型の

統合空対地スタンドオフミサイル（JASSM-ER）及びトマホーク対地攻撃ミサイル

（TLAM）などのシステムを軸とする予定である 25。しかしながら、FSPでは、将

来の取得に備えて、より能力の高い極超音速兵器への投資拡大も強調されている。

AUKUS合意は、豪国防軍における長距離攻撃の重要性をより強固なものとし

た 26。最後に、先進的ミサイルシステムの国内製造を確立させる決定により、オー

ストラリアは、主要国との高強度戦争、特に長期戦の性格を有する戦争における

継戦能力に伴う課題への対処能力を得ることができる 27。その種のミサイルの世

界的サプライチェーンがそのようなシナリオにおいて持続可能とは思われないため、

独自のミサイル生産が求められているのである。

こうした新しい攻撃能力の取得と独自のミサイル製造に進む決定は、豪国防軍

が「オーストラリア防衛」任務を、米国の直接の軍事支援に強く依存しつつ、オー

ストラリア北方及び西方の「海空ギャップ」の後方又はその範囲内で遂行する「縦

深防御」アプローチとみなす旧来の思考様式の終了を表すものであった。それに

代わって、オーストラリアは、自立性の強化に努め、出現しつつある多様なミサイ

ルやノンキネティックの脅威に対して作戦上・戦術上の保護をなんら提供しない抽
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象的な戦略上の「堀」のはるか前方に軍事力を投射する努力をするであろう。中

国の長射程のA2 AD能力は、オーストラリアに対してインド太平洋地域の奥深く

での領域防衛を強いる。中国の成長を続けるサイバー、対宇宙、及び電子攻撃の

能力が、到達範囲が限られ純粋に防御的な性質を持つ守備的防御態勢に由来す

るリスクに加わる。半球作戦（hemispheric operations）への移行は、「前進縦深

防御」の形態への移行とみなし得る 28。

しかし、そのような戦略を実行可能にするために、国防機関及び豪国防軍は今

すぐにも、将来の戦争において作戦面で妥当かつ目的に適合した状態を確実に

維持するため、豪国防軍を再形成する可能性がある新興技術を用いた装備の取

得を検討する必要がある。将来の戦争の幅広いテーマの一部を要約すれば、豪

国防軍の将来の能力開発の指針となり、その結果としてインド太平洋地域全体に

おいて「形成、抑止、対応」するオーストラリアの能力を構築しなければならない

ということになろう 29。

作戦テンポの加速

未来戦は、長距離の精密なキネティック及びノンキネティックの効果を生成する

という点で、また戦場での指揮統制の点で、非常に速いペースで発生する可能性

が高い。自動化の程度の多様性と、軍事システムの高速性の影響は、政治指導

者を含む意思決定者の管理能力を凌駕することになるであろう。このことにより、

オーストラリアは人工知能（AI）への更なる投資を求められており、複雑なマルチ

ドメインの作戦環境の多様な自律性を迅速に実現する必要が生じている。

特にインド太平洋地域においては、複雑なマルチドメインの戦場における将来

の軍事作戦の速度とペースが、非常に長い射程において生じる可能性がある。成

長を続ける中国の長距離ミサイル能力が、米国と同盟国の空軍及び海軍が東アジ

アの海上にプレゼンスを投射する能力や、激しく競合するA2 AD圏内での抗た

ん性に挑むことになろう。しかしながら、中国がその種のミサイル能力を効果的

なものにするためには、衛星、高高度ドローン、及び地上配備センサーによる弾
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力的な海洋監視能力を持たなければならない。「センサーとシューター」間のこう

したネットワークは、中国のA2 AD能力に不可欠のイネーブラーである。

それを念頭に置けば、強じん性のあるセンサーをシューターにリンクする必要

性があり、情報優勢の獲得と持続に加えて、速度の優位性を獲得し維持する重

要性が浮き彫りになる。19 91年の湾岸戦争において、多国籍軍は、イラク軍部

の意思決定サイクル（OODA［観察・状況判断・意思決定・行動］ループ）に十

分先行する作戦遂行が可能な確実な情報優勢を得ていたため、イラクに対する

決定的な優位を早期に獲得した 30。

将来の戦争において、米軍と同盟国軍によるその種の情報優勢の早期獲得と

維持が可能かどうかは全く定かではない。また、長期的だがテンポの速いデジ

タル優勢をめぐる戦いが出現する可能性が高い。これは、当初、陸海空の伝統

的戦闘領域における軍事作戦に先立って、又はそれと同時に発生する宇宙とサイ

バー空間の領域及び電磁スペクトラム領域における決定的な軍事的攻撃を含む新

しい「最初の一斉射撃をめぐる戦闘」の形態を取ることがあり得る。これは、現

代的な攻撃の崇拝（the cult of the offensive）の可能性、すなわち、最も決定的

な攻撃を最も迅速に実行する側が、敵の通信能力と思考能力を効果的に奪い、

戦場での主導権の回復を不可能にするということを含意する。そうすると、敗者

は、宇宙で喪失した能力の再獲得と再構築、引き続いて起こるサイバー攻撃への

対抗、及び敵の電磁波作戦の撃退に苦闘しなければならない。不可欠の C4 ISR

ネットワークの回復ができなければ、従来型の陸海空戦力は、とりわけ極超音速

兵器などの新たな脅威に対しての効果を大きくそがれることになる。

自律型兵器とスウォーミング

豪国防軍は、陸海空の従来型戦闘領域全てにわたる自律型システムの実験

と、一部の重要な能力への投資を進めている。たとえば、オーストラリア空軍

は、有人の P-8 Aポセイドン哨戒機に加えてMQ-9Bスカイ・ガーディアン遠隔

操縦武装 UAVと連携するMQ-4 Cトライトン高高度長距離 UAVを取得中であ



 インド太平洋における技術的変化と将来の安全保障：オーストラリアの視点 87

る 31。また、国防軍は、F/A-18F、F-35A、及び E-7Aウェッジテールといった

有人戦闘プラットフォーム及び有人戦闘支援プラットフォームとともに運用する武

装 UAV用の有人自律チーミング能力を提供するロイヤル・ウイングマン・エアパ

ワー・チーミング・システムの国内開発も支援している 32。オーストラリアの国防科

学技術（DST）グループは、「オートノマス・ウォリアー（Autonomous Warrior）」

演習や 2 02 2年自律航行船コンテスト（2 02 2 Maritime RobotX Challenge）など、

定期的な自律技術実験イベントを主催している 33。

こうしたシステムにより、現在は人間が「イン・ザ・ループ」で、致死性の軍事

システムを直接制御している。自律型システムの現在の動向は、多種の空中、海

上・海中、及び陸上の無人自律型軍事システムの自律性に、より高度な信頼度を

与えることで、人間が「オン・ザ・ループ」で操作に関与できる状態に移行するこ

とを示唆している。交戦法規と国際人道法を含む倫理、道徳、及び法律の実践

による制約は、少なくとも西側の自由民主主義国では、こうした能力の応用を考

える軍事計画立案者の間で重く意識されている 34。しかしながら、敵は、この移

行においてより迅速に行動することを選択している。それどころか、さらに先に進

む準備をしており、潜在的には AIが直接制御する完全自律型システムの実戦配

備によって、「オフ・ザ・ループ」で人間の操作を完全に排除したシステムの利点

を考慮しているかもしれない。西側自由民主主義国の政府にとって大きな制約で

ある道徳、倫理、法律上のジレンマは、自己に対する責任のみを負う権威主義国

家にとっては、それほど深刻なものではないのかもしれない。

自律型システムに対するオーストラリアのアプローチは、複数のコンセプトペー

パーや戦略文書に明示されている。例えば、オーストラリア海軍の「遠隔操作

自律型システム－人工知能 2 0 4 0（Remote Autonomous Systems – Artificial 

Intelligence 2 0 4 0）」（RAS-AI 2 0 4 0）戦略においては、今後数十年間におけ

る自律型システムの導入についてのオーストラリア海軍の展望が説明されている 35。

ここでは、自律性、相互運用性と通信、及び安全なコンピューティングとネット

ワーキングにおいてあり得る技術的発展を検討した後、現在達成可能と考えられ

る海上任務、あり得る任務についての 2 03 0年までの短期的予想、さらに 2 0 4 0
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年までの中期的な可能性を考察している。

同様に、オーストラリア空軍の「先端空軍能力戦略（HACSTRAT）」文書では、

統合部隊で一体化される将来の空中及び宇宙での能力を獲得する道筋を短時間

で示そうと努めている。そこには、次のように記載されている。

「未来の軍は、（人工知能と機械学習と融合させたセンサー入力からの大

量のデータによる）空中、陸上、海上、宇宙情報、及びサイバー間の目に見

えない接続によって特徴づけられ、データを情報、知識、及び洞察へと測り

難いほどの速度で迅速に変換する 36」

海軍の RAS-AI 2 0 4 0と同様に、空軍の「HACSTRAT」も有人航空機と人

間の活動を強化する自律型システムを可能にする AIの役割を強調している。集

団の規模を大きくできる上に極小化の利点を引き出すロボット自律型システムを

使用すれば、有人プラットフォームの威力を何倍にも大きくできるということを指

摘している。また、「遠隔操縦又は自律操縦」システムに加えて「より遠くにより

高速で」到達可能な極超音速兵器の使用による優位性が今後大きくなることを

示唆し、「宇宙空間がますます枢要になる」と指摘している 37。最も重要なのは、

HACSTRATが能力設計への従来のアプローチに意図的に破壊的なやり方で

挑戦しており、「空軍を激しく揺さぶって、問題提起する」ように考えられていると

いうことである。HACSTRATに引用されているとおり、元航空宇宙部長、フィ

リップ・ゴードン空軍准将は「（中略）我々が『現状の』やり方を将来も変えないと

したら、失敗するだろう 38」と述べている。

オーストラリア陸軍も、「2 018年ロボット自律型システム戦略」（2 018 Robotic 

and Autonomous Systems Strategy）及びさらに近年の「2 02 0年ロボット自律型

システムの統合コンセプト」（2 02 0 Joint Concept for Robotic and Autonomous 

Systems）に記載されているとおり、ロボット自律型システムに同様のアプローチを

取っている 39。後者の文書では、ロボット自律型システムについて次のように強調

している。
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「（ロボット自律型システムは、）その物理的及び非物理的質量を増大させる

ことによって、国防軍に、計画済みの予算の範囲内でより大きな戦闘力を実

現する機会を提供する。計画済みリソースの範囲内で利用可能な効果の規模

を拡大する可能性を国防軍に提供することで、オーストラリアが地域内の競

合国と比較できる程度の質量を達成できないという仮定に疑義を唱えるもの

である 40」

これは、無人プラットフォームに搭載された AI、又は AIを内蔵した指揮統

制ネットワークのいずれかからの直接制御による、先進的自律型システムの開発

に伴う重要な特徴である。「量がそれ自体ひとつの質」である戦場における質量

への回帰の可能性は、陸海空における更に少数のより複雑で高価な有人システム

への依存からの脱却という重要な変化を表す。戦争におけるスウォーミングには、

多数の徘徊型兵器と低コスト武装ドローンが関係するが、それが示唆する将来の

戦争のシナリオでは、大量のこうしたシステムが旧来のプラットフォームを攻撃し、

防御システムを圧倒して、これまで続いてきたその妥当性と有効性に挑戦する。

これは、2 02 0年にアゼルバイジャンとアルメニアの間で発生した紛争において既

に垣間見えていた。この紛争では、アゼルバイジャンがアルメニアの陸上戦力を

圧倒するために多数のドローンを使用した 41。将来の戦争では、アゼルバイジャン

－アルメニア戦争で使用されたような低コストの「カミカゼドローン」や「徘徊型兵

器」を使用したスウォーミングが戦術として広く普及するであろう。これは陸上の

みに制約されるわけではなく、インド太平洋の文脈においては、航空及び海上の

環境にも同様に適用され得る。米国海軍のオルカシステムのような超大型無人水

中航走体（XLUUV）の開発は、有人潜水艦及び海軍の水上戦闘艦艇から独立

して運用する完全自律 UUVの可能性を開くもので、そうしたプラットフォームは

コストが低く多数のシステムを使用可能であるため、海軍力の量的な強みを拡張

する 42。

軍を、少数の複雑で高価なプラットフォームで成り立つ、狭い専門分野に特化

した脆弱な戦力構成へと推し進める近代的な軍事テクノロジーではなく、多数の
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自律型の兵器とシステムを含むネットワーク化された戦力構成を使用することによ

る、「プラットフォーム中心」の枠組みから「大きなシステムに組み込まれたシステ

ム」のアプローチへの移行が、戦争の将来の形を示す重要な指標として出現しつ

つあるように見える。この考え方は新しいものではない。19 9 0年代初期にまで

遡ると、マーチン・C・リビッキが、数千のネットワーク化された自律型マイクロセ

ンサーとマイクロ発射体が旧来のシステムを圧倒するという「ヒアリ戦」の概念を

提唱している 43。将来の戦場においては、「小型、安価で、多数」ということが

「大型、高価で、少数」であるものを圧倒し、能力開発における従来のアプロー

チに挑戦するであろう。

迅速な合成設計・開発、そして付加製造（すなわち「3Dプリント」）テクノロ

ジーを内包する第 4次産業革命（4 IR）に潜在する幅広い動向に対して検討すると、

軍事力の将来の形態及び兵站と継戦能力の破壊的革新の可能性はともに否定でき

ない。オーストラリアにおけるロイヤル・ウイングマン・エアパワー・チーミング・シ

ステムの開発は、この変化を示している。紙の上の概念から試作機の初飛行まで

僅か 3年しかかからなかったのである 44。自律型システムの使用に当然伴う開発

と生産のペースの迅速化は、取得コスト低減の可能性と相まって、軍事における

破壊的革新の時代を予告している。ここでは、純粋な質よりも量が、軍事的優位

の源として現れ出るのである。

極超音速技術が持つ含意

極超音速兵器の影響を考慮する場合、速度について前述した利点がおそらく

最も重要なポイントであろう。この種の兵器は、音速の 5倍（マッハ 5、6 ,174km/

h）を上回る速度で飛行する。中国とロシアばかりでなく、米国その他の国々も、

様々な種類の極超音速ミサイルシステムを開発しようと努めている 45。中国とロ

シアはともに、極超音速兵器を作戦展開している。中国は、極超音速滑空兵器

DF-17を配備済みで、最近、部分軌道爆撃システム（FOBS）の 2回の試験にお

いて、極超音速滑空体を地球規模の射程で飛行させた 46。また、対艦任務と対
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地攻撃任務に使用可能な極超音速巡航ミサイルに好適な先進スクラムジェットエ

ンジンを試験中であり、さらに「腾云（Tengyun）プロジェクト」の下、完全再利

用可能の 2段式極超音速宇宙往還機を開発中である 47。この後者の取組により、

迅速で応答性に優れた打ち上げのために、現在の打ち上げ能力を一変させて中

国の宇宙空間の強じん性を高めることができるが、裏を返せば、米国と同盟国の

宇宙システムに対する攻勢対宇宙作戦のためのものでもある。

アンドリュー・デイビースは、オーストラリアにおける極超音速研究の歴史は長

く、19 6 0年代まで遡ることができること、その多くはオーストラリア国防科学技

術グループの協力の下でクイーンズランド大学内に中心を置いていた、ということ

を指摘している 48。オーストラリアは、ウーメラ試験場を含む複数の極超音速試

験施設に加えて、年を経てはいるがまだ実用に耐える極超音速風洞を保有してい

る。また、デイビースは、2 02 0『戦力構成計画』に、サザンクロス統合飛行研究

実験（SCIFiRE）による極超音速研究の資金調達への言及があることも指摘して

いる 49。デイビースは次のような書き出しで、オーストラリアの将来の極超音速潜

在能力を要約している。

「極超音速技術におけるオーストラリアの国内能力を考慮すると、新規開

発の極超音速兵器を戦力構成に迅速に組み込む機会は十分にある。『国防

戦略アップデート』では、オーストラリアの計画には、潜在的に極超音速兵

器を含め、射程、速度、及び抗たん性を高めた先進的な空対空能力と攻撃

能力の取得が含まれることを指摘している。（中略）オーストラリアが全地球

規模の攻撃能力の取得を求める可能性はないが、攻撃能力を向上するため、

対艦兵器を含む極超音速戦術兵器を調達しようとするものと思われる 50」

SCIFiREから浮かび上がるとおり、複数の重要プロジェクト全体に広がる米国

の取組を考えれば、極超音速兵器の開発は間違いなく米国の協力の下で行われ

るであろう 51。極超音速兵器の展開の緊急性は、将来の戦場においてその種の

兵器が持つ潜在的な影響を考えれば、中国とロシアの能力に対抗するために増
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大すると思われる。

極超音速兵器は、意思決定時間を圧縮し、ミサイル能力の戦術的到達距離を

延長する。海軍艦艇などの地球上の戦力が迎撃機会を持つ場合、極超音速兵器

に対して、できれば宇宙配備のセンサーによる早期の探知と追跡が必要である。

極超音速兵器の高速性は、局地的なセンサーに依存している場合、飛来する極

超音速兵器に対する迎撃時間が実質的になくなることを意味し、空母戦闘群のよ

うな従来型の戦力は攻撃に対して極めて脆弱なものになってしまう。

変容する極超音速兵器が将来の戦争においてどのような形態になるかというこ

とが論議されている。2 021年 7月下旬と 8月中旬に実施された中国の FOBS-

HGV能力テストは、そのような能力が潜在的に「スプートニク・モーメント」に近

いものとみなすことができると主張する人 と々、その能力の重要性を否定する人々

の間に激しい議論を生じさせた 52。後者は、より効果的な投射手段として従来型

の弾道ミサイルの優勢を口にする分析家に理解を示し、そのテストが現に実際の

FOBS能力のものであったということにさえ異議を申し立てた 53。極超音速兵器

が転換点となると主張する者は、短い飛行時間により対応時間が圧縮され、予測

不能な飛行経路により弾道ミサイル防衛システムを回避できるということを指摘し

ている。軍事力に対する政治的統制が失われる可能性を考慮に入れれば、そのよ

うな短い飛行時間は、激しい対宇宙、サイバー作戦と電子作戦が繰り広げられる

作戦環境において極めて重要である。とりわけ飛来する極超音速兵器に搭載され

ているのが核弾頭なのか通常弾頭なのかがはっきりしない場合、そのようなシナ

リオで意図されていないエスカレーションにつながる判断ミスの可能性が高まる。

米国の 2 019年版「ミサイル防衛見直し」では、空気吸入型スクラムジェット

装備の巡航ミサイルに加えて、中国が最近 FOBS形態でテストを行ったタイプの

HGVのような極超音速の脅威に対抗するために、宇宙配備のミサイル早期警戒

追尾が果たす不可欠の役割を強調している 54。視水平線及びレーダー水平線の数

百キロメートル上空で静止する宇宙配備のミサイル早期警戒追尾への依存をさらに

深めることで、地球上のミサイル防衛システムが飛来する極超音速脅威を探知し、

追尾し、ミサイルによる迎撃を実行する可能性がより高まる。固体レーザーなど
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の指向性エネルギー兵器（DEW）を加える可能性を織り込んだ場合、宇宙配備

のミサイル早期警戒、ミサイル迎撃システム、及び DEWの組合せにより、極超

音速脅威を無効化する可能性を最大にすることができる。そうした取組において

直面するリスクは、敵の対宇宙能力がこうした衛星に対して適用され、ミサイル

防衛ネットワークが「視力」を奪われ、極超音速脅威に対抗する地球上の戦力の

能力をまひさせられることがあり得るということである。実際上、このことにより、

将来の軍事紛争の初めから、宇宙が単に作戦領域であるだけにとどまらず、戦闘

領域になる可能性が高まるのである。

将来の戦争における宇宙・サイバー空間領域の重要性

将来の戦争について出現しつつある上記のテーマ、すなわち自律型システムの

重要性、指揮統制における作戦上のテンポの高速化による課題、スウォーミング

の概念、及び極超音速の役割の検討は、将来の戦争の特質と実行についての議

論の最も顕著な側面の一部を代表している。この能力指向の分析に加えて、新し

い作戦領域の役割、特に作戦・戦闘領域としての宇宙、さらに重要な情報インフ

ラを攻撃するサイバー空間について検討しなければならない。また、衛星と衛星

の地上局へのサイバー攻撃の可能性が宇宙安全保障の重要な課題として浮かび

上がっていることから、この二つの領域の境界は不明確になりつつある。

オーストラリアが『2 02 0戦力構成計画』において宇宙の重要度を作戦領域に引

き上げたのは、過去の白書において宇宙については、せいぜい地球上の戦力に

手段を与える環境として短く言及するだけで、悪くすると宇宙の重要性について全

く触れていなかったことと比較して考えれば、極めて大きな前進である。この変

化は、国防と国家安全保障の両面での、さらに民間と商業の面での、宇宙につ

いてのオーストラリアの考え方の幅広い変化と並行している。これは、「宇宙セグ

メント」の供給を他国や商業アクターに消極的に依存する一方で、オーストラリア

は地上の施設に「適切な物的財産」を付与するという以前の状態から離れ、独自

の宇宙能力の積極的なプロバイダーになるという移行を反映している。2018年の
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オーストラリア宇宙庁及び 2022年の豪国防軍宇宙コマンドの設置は、今やオース

トラリアが、宇宙能力の国内開発を含め、宇宙に対するより緻密で野心的な展望

を取り入れているということを裏付けている。商用宇宙セクターの成長からすれば、

オーストラリアのロケットに搭載したオーストラリアの衛星をオーストラリアの発射

場から定期的に打ち上げる能力を獲得するまでおそらくあと1、2年である。

国防について言えば、これによってオーストラリアは、国防軍の宇宙空間におけ

る能力を強化する機会を得ており、関連する重要なプロジェクトには先進衛星通

信（プロジェクト JP-9102）、独自の地理空間情報及び地球観測（DEF-799フェー

ズ 2）、宇宙領域状況認識（JP-93 6 0）、競合する宇宙領域における弾力的測位・

航法・時刻整合（JP-938 0）、及び最も新しい、地上ベースの宇宙電子戦能力（JP-

9358）がある 55。これは過去の消極的依存状態とは大きく異なるオーストラリアの

決意を示すもので、宇宙能力の成長、特に 2 02 2年完了予定として進行中の宇宙

領域見直しで明らかになっている成長が、今後も続く見込みである。オーストラリ

ア独自の打ち上げ能力の確立が最重要のステップであり、これによって、豪国防

軍と重要な同盟国の双方のため弾力的な宇宙能力の確保における不可欠の役割

をオーストラリアが果たせるようになるであろう。

宇宙領域の競争的性格を考慮すれば、宇宙の弾力性は不可欠のものと言え

る 56。オーストラリアは、敵の対宇宙能力と対衛星兵器（ASAT）の攻撃的使用に

よる脅威が増大するであろう将来の戦争において、死活的に重要な宇宙支援へ

の確実なアクセスが得られるとはもはや想定できない 57。ロシアが最近実施した

運動エネルギー迎撃 ASATのテストにより、外交努力と法的な努力が誠心誠意

行われているにもかかわらず、主要国は、持続的な難題となるスペースデブリの雲

を残すキネティックASATシステムよりも使用しやすい宇宙配備と地上配備の両方

の各種ソフトキルシステムを含む対宇宙能力を展開するという可能性が高まった。

地上配備の「ソフトキル」システムには、衛星と地上セグメントに対するサイバー攻

撃の側面が含まれるが、これは、攻撃者にある程度の匿名性と否認性を提供し

て、第三者の非国家アクターによる拡大可能かつ可逆的な影響を発生させること

がある。
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将来の戦争におけるソフトキルは、敵の重要な宇宙支援システムに対する対宇

宙奇襲作戦行動（「スペース・パールハーバー」として知られる）と、重要情報イン

フラへのサイバー攻撃（その戦争の最初の「一斉射撃」になると思われる）の攻勢

利用の組合せである。また、そのような措置はそれ自体、宇宙とサイバー空間の

両方における軍事的対応を即座に正当化するレベル未満のグレーゾーン作戦行動

を受ける公算を高めるものである 58。グレーゾーン作戦行動のこのような使用に

より、平時においても攻撃的行動が起こり得る。オーストラリアは最近、中国の

ハッカーによるオーストラリア議会へのサイバー攻撃にさらされた 59。

将来の戦場で統合統一作戦を実施するための宇宙とサイバー空間への依存の

増大は、豪国防軍の強じん性のある宇宙能力の展開と、より遠い将来における国

防軍宇宙コマンドから王立オーストラリア宇宙軍への最終的移行の可能性に向け

た動きを加速する一方であるが、オーストラリアの攻勢的及び守勢的サイバー能力

の増強は間違いなく継続するであろう。

インド太平洋における豪国防軍の意味合い

将来の戦争における前述のテーマと、新しい軍事能力に取り組むオーストラリア

のアプローチを考慮すると、豪国防軍が、オーストラリアの国防機関とともに、軍

事作戦のためだけでなく能力獲得のために新しいアプローチを採用することが死

活的に重要である。大型の高価なプラットフォームの優位が継続して、新しいタイ

プのテクノロジーの革新的使用のための能力をむしばみ、同時に、能力獲得プロ

セスにおいて、新しい能力のための予算、熟練要員、及び政治的支援が枯渇する

おそれがある。最大のリスクは自律型システムに対するもので、陸海空の各種先進

システム開発のための用心深い漸増的アプローチにより、旧来の能力の人質となっ

てしまうのである。作戦上の意味からすれば、リスクはリビッキの「ヒアリ戦」の

もので、そこではオーストラリアの艦船、航空機、及び地上部隊が、敵の自律型

能力のスウォームにより圧倒され、その多くがオン・ザ・ループの人間に指揮され

るものではなく、人間よりも迅速な AIによる戦術判断を通じて指揮されるのであ
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る。極超音速兵器又は先進精密攻撃ミサイルを使用する、敵の長距離急襲能力

は、前進基地へのアクセスが危険であることを意味する。これは、F-35A 統合攻

撃戦闘機のような、現在 RAAFの戦闘能力の中核をなしている短距離有人プラッ

トフォームへの過剰な依存の危険性を浮き彫りにしている。距離が足りないこと

は、迅速性との闘いにおいて敵に作戦上の優位をもたらす。すなわち最初に攻撃

した方が、決定的な優位を得るのである。インド太平洋における将来の戦争では、

こうした最初の一斉射撃をめぐる戦闘が、従来の領域のものであれ、宇宙とサイ

バー空間のものであれ、紛争の結果の形成に決定的となることは十分あり得る。

オーストラリアの国防計画立案者と戦略・政策コミュニティはこうした課題をよく

認識しており、それに取り組もうと努力しているが、能力獲得と国防政策に関す

る旧来の枠組みの抜本的変革についての国防機関内の硬直した思考を変えるに

当たって、深刻な問題に直面している。オーストラリアが直面する、悪化しつつあ

る戦略的見通しと、能力獲得について時代遅れだがしぶとく残る「ようそろ（現

針路を維持せよ）」的アプローチとの乖離は、今後 10年とその先に生じるであろ

う将来の課題に対処するオーストラリアの能力にとって深刻なリスクである。オー

ストラリアは、将来の戦争と将来の兵器についての議論に立派に寄与しているが、

その国防政策プロセスの多くは直近に経験した戦争に合わせたままである。この

政策ギャップに取り組み、能力の開発と取得への新しいアプローチを迅速に実行

することが、将来の課題に対処するために最も緊急の優先事項でなければならな

い。前述のとおり、戦略文書及びコンセプトの公表において、オーストラリアの国

防政策コミュニティは何ら後れを取ってはいないし、国防機関は出現しつつある軍

事能力の新しいタイプと新しい作戦領域の重要性をはっきりと認識している。こう

した新しいアプローチを戦争に組み込む取組の実行は、組織的受容度の点でも変

化のスピードの点でも、ばらつきがある。悪化する米中間の緊張により生じるリス

ク、特に今後 10年の後半に発生し得る台湾海峡における危険な危機のリスクは、

オーストラリアが変化を受け入れ、迅速に新しいタイプの軍事能力を取得し、イン

ド太平洋地域内に展開するよう動くことの重要性を認識する必要があるということ

を意味している。
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