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自己紹介

脅威アナリストとしての活動

―注意喚起などの情報発信、インシデント対応支援

―APTグループの追跡（特にLazarusの各サブグループ）

・2021年 CODEBLUE、HITCON、JSAC2023,2024での発表、専門誌への寄稿など

―ランサムウェア攻撃対処

・侵入型ランサムウェア攻撃を受けたら読むFAQ（2022年1月）作成

―講演／取材対応など

―関心事項の解説ブログ／寄稿

・能動的サイバー防御、被害公表のあり方、SSL-VPN製品のサプライチェーン問題

政策渉外？的な活動

―サイバーセキュリティ協議会の立ち上げ

―総務省「サイバー攻撃の被害に関する情報の望ましい外部への提供のあり方に係る
調査・検討」（2020年～2021年）

―サイバー攻撃被害に係る情報の共有・公表ガイダンス検討会（2022年）、
「サイバー攻撃被害に係る情報の共有・公表ガイダンス」の執筆

―経済産業省サイバー攻撃による被害に関する情報共有の促進に向けた検討会
（2023年）、「攻撃技術情報の取扱い・活用手引き」の執筆

学会活動／研究活動

―サイバーセキュリティ法制学会理事（2023年～）

―情報ネットワーク法学会サイバーセキュリティ分科会

―安全保障専門誌への寄稿など
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佐々木勇人

【肩書】
政策担当部長
兼早期警戒グループマネージャー
脅威アナリスト

【経歴】
2010年～情報処理推進機構（IPA）
2013年～経済産業省情報セキュリティ政策室

（課室名は当時）
2016年～ JPCERT/CC
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今日ご紹介すること

脅威情報は現場でどのように作出され、展開、利用されているのか
（脅威情報の流通サイクル）

「被害組織同士」「被害組織⇔専門組織間」の情報共有の課題

国への国内外からの「情報提供」の課題

専門組織同士の情報共有の課題

官民間の情報共有の課題

脅威情報流通の活性化に向けて
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レ
ポ
ー
ト
公
表

注
意
喚
起

それぞれの情報をどのタイミングで何の目的に使うのか

横軸：時間軸、縦軸：情報の流れ

攻撃類型／タイミングごとに目的と効果（被害防止、被害認知、知見共有、成果発信、攻撃者への牽制）
が併存したり別々になったりしている
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攻撃 発覚 インシデント対応

攻撃着手段階

情
報
共
有

専
門
組
織
同
士
の
情
報
共
有

発覚 インシデント対応

攻撃キャンペーン中なら攻撃活動への牽制
キャンペーン後なら次の攻撃活動への牽制

新たな攻撃キャンペーン攻撃キャンペーン

攻撃キャンペーン中なら予防・被害拡大防止効果
攻撃キャンペーン（直）後なら早期認知

国内外の他の専門
組織との知見共有／
シグナリング効果

捕
捉

情
報
共
有

予防効果
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「サイバー攻撃被害に係る情報の共有・公表ガイダンス」

2022年5月からサイバーセキュリティ協議会に設置された
「サイバー攻撃被害に係る情報の共有・公表ガイダンス検討会」
（事務局：警察庁、総務省、経済産業省、NISC、JPCERT/CC）
にて検討を行ったもの

パブリックコメント実施の後、2023年3月に同ガイダンスを公表
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出典：内閣サイバーセキュリティセンター
「サイバー攻撃被害に係る情報の共有・公表ガイダンス検討会」
https://www.nisc.go.jp/council/cs/kyogikai/guidancekentoukai.html
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「サイバー攻撃被害情報」の定義
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攻
撃
技
術
情
報

被
害
内
容
・
対
応
情
報

共有

公表

基本的に個別の被害組織には紐づかず、
対応初期で見つかりやすく、早期に共有
しなければ効果を得られない情報

ある程度調査期間を経なければ判明しない
情報や、ステークホルダーなどとの調整が
必要な機微な情報などが含まれるため、
収集・把握に時間がかかる情報

マルウェア

その他TTP

攻撃主体に関する情報

通信先

被害組織名

業種／規模

タイムライン（技術情報）

タイムライン（対応状況）

被害内容

脆弱性関連情報等

（被害対象の）対策状況

攻撃対象システム

サイバー攻撃被害情報の分解

主に影響を受けるステークホルダーなどへ
説明を行うもの

（自組織や他組織において）攻撃の
全容解明による原因・被害範囲の特定や
再発防止に必要な情報
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「共有・公表ガイダンス」の目次
用語集

用語集補足

１．はじめに

―情報共有とは何か／公表とは何か

―なぜ「情報共有をするべき」なのか／公表の社会的意義

―本ガイダンスのコンセプト

―本ガイダンスの検討経緯

―本ガイダンスのスコープ

―本ガイダンスを読むにあたって

２．情報共有・被害公表の流れ

３．FAQ

＜情報共有の方法等について＞

Q1.なぜ情報共有が必要なのですか？

Q2.どのタイミングでどのような情報が共有／公表されますか？

Q3.「被害組織」とは何ですか？

Q4.サイバー攻撃被害に係る情報にはどのようなものがありますか？

Q5.どうやって「情報共有」すればいいのですか？

Q6.どのような情報を共有すればいいのですか？

Q7.インディケータ情報とはなんですか？

Q8.いつ共有すればいいのですか？

Q9.情報共有活動に参加していない場合、どこに共有すればいいのですか

Q10.情報共有を行う上での留意点はありますか？

Q11.攻撃技術情報の共有とノウハウの共有とは何が違いますか？

Q12.専門組織同士はどういう情報を共有していますか？

Q13.なぜ非公開で参加者が限定された情報共有が行われるのですか？

＜被害の公表や法令等に基づく報告・届出について＞

Q14.公表の目的は何ですか？

Q15.公表のタイミングはどのようなものがありますか？

Q16.公表の内容としてはどのようなものがありますか？

Q17.公表する際の留意点はありますか？

Q18.警察への通報・相談は、行った方が良いでしょうか？

Q19.警察に通報・相談することによる業務への影響はあるのでしょうか？

Q20.所管省庁への任意の報告は、行った方が良いでしょうか？

＜被害組織の保護の観点について＞

Q21.公表していないのに自組織の被害が知られて公開されてしまうのはなぜ

ですか？

Q22.他組織の被害に関する情報を見つけた場合、どうしたらよいですか

Q23.製品の脆弱性が悪用されていた場合、当該情報はどのように扱えばいい

ですか？

Q24.他の被害組織を踏み台として攻撃された場合、当該情報はどのように扱

えばいいですか？

Q25.共有・公表したことで二次被害が出てしまうような情報はありますか？

＜技術情報の取扱いについて＞

Q26.マルウェアに関する情報とはどういうものですか？

Q27.不正通信先に関する情報とはどういうものですか？

Q28.攻撃の手口に関する情報とはどういうものですか？

Q29.専門組織から「見つかった情報を共有活動に展開してよいか？」と尋ね

られたらどう判断すればいいですか？

Q30.情報共有先をどのように指定／制限すればいいですか？

Q31.専門組織から「分析結果をレポートとして公表してもよいか」と尋ねら

れたらどう判断すればいいですか？

Q32.どのような攻撃技術情報であれば速やかに共有することができますか？

（公開情報と非公開情報の違いについて）（※調査ベンダ向け解説）

Q33. どのような攻撃技術情報であれば守秘義務契約上の「秘密情報」にあた

りませんか？（※調査ベンダ向け解説）

４．ケーススタディ

ケース1：標的型サイバー攻撃

ケース2：脆弱性を突いたWebサーバ等への不正アクセス

ケース3：侵入型ランサムウェア攻撃

５．チェックシート／フローシート
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サイバー攻撃被害に係る情報の共有・公表ガイダンスの構成

FAQ形式で構成されており、各問と回答が1ページにまとめられています
その他補足説明等の解説が次の1ページに載っています

FAQのほか、3事例のケーススタディや判断フローチャート、チェックリストがあります

各FAQの解説等目次構成 FAQパート

7
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「攻撃技術情報の取扱い・活用手引き」

被害組織から委託を受けた専門組織同士の情報共有活動を促進を目指す

情報共有により、ファーストレスポンダー（初動対応にあたるベンダー
等の組織）の知見が向上することで、被害組織のインシデント対応コス
トを減らすことが目的
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出典：経済産業省

https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/cy

ber_attack/pdf/001_02_02.pdf
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各ガイダンスのスコープ
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被害組織

専門組織B専門組織A

専門組織同士の共有活動

届け出／
情報提供の求め

報告・届け出 情報提供の求め

警察 PPC 所管省庁等

相談・依頼

官民間共有

「サイバー攻撃被害に係る情報共有・公表ガイダンス」の範囲

【用語に関する補足】
専門組織：専門機関やセキュリティベンダー（「サイバー攻撃被害
に係る情報の共有・公表ガイダンス」における用語定義を準用）

情報共有活動

共有

共有

行政機関間の共有

「攻撃技術情報の取扱い・活用手引き」の範囲
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「脅威情報」はどこからやってくるのか
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インシデント
現場対応から

製品・サービス
上の検知

攻撃試行の
（現場での）
認知／観測から

無差別な攻撃
試行の観測から

（情報共有活動における）
IoC情報としての流通

（製品上の）
シグネチャとしての流通

限
定
的
な
脅
威

無
差
別
／
広
範
囲
な
脅
威

例：VirusTotal

例：センサー網、ハニーポット等

SNS等での情報発信

カンファレンス
発表や長期間追跡
した分析レポート

公開情報から

他の事案由来の情や
他の公開情報

時間軸

注意喚起

被害現場

データ 情報 インテリジェンス

（中長期的な）
特定のクライアン
ト向けのレポート

（短期的な）
分析レポート
としての公開
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主に事案対応現場側が扱う脅威情報／タイミング
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インシデント
現場対応から

製品・サービス
上の検知

攻撃試行の
（現場での）
認知／観測から

無差別な攻撃
試行の観測から

（情報共有活動における）
IoC情報としての流通

（製品上の）
シグネチャとしての流通

限
定
的
な
脅
威

無
差
別
／
広
範
囲
な
脅
威

例：VirusTotal

例：センサー網、ハニーポット等

SNS等での情報発信

カンファレンス
発表や長期間追跡
した分析レポート

公開情報から

他の事案由来の情や
他の公開情報

時間軸

注意喚起

被害現場

データ 情報 インテリジェンス

（中長期的な）
特定のクライアン
ト向けのレポート

（短期的な）
分析レポート
としての公開
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脅威情報を「出す」側の心構え・方法論

情報提供という「正しいこと」も
「正しい方法」で行わなければ意味が
ない。むしろ、受信者側、被害組織側に
不要な対応コストを強いてしまう

⇒「攻撃技術情報の取扱い・活用手引き」
11ページほか
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出典：経済産業省「攻撃技術情報の取扱い・活用手引き」

https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/cyber_attack/pdf/20231122_3.pdf
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注意喚起の例：脆弱性悪用に関するもの

13

https://www.jpcert.or.jp/at/2024/at240002.html
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インディケータ情報の例（IoC：Indicator of compromise）
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（参照：共有・公表ガイダンスQ7（51ページ～））
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注意喚起とIoCを組み合わせた例：攻撃キャンペーンに関するもの

過去（数カ月前）から現在までの複数の攻撃キャンペーン（の継続）に関するもの

予防効果だけでなく、被害をまだ認知できていない組織における事案の認知のためと
攻撃活動への牽制を狙ったもの

15

https://www.jpcert.or.jp/at/2023/at230029.html
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分析レポートの例：攻撃手法／マルウェアの技術的解析

注意喚起目的で行われるものは少数であり、もっぱら、アナリストの成果・情報共有として、
また、企業のPRとして行われる

16
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分析レポートの例：ソフトなアトリビューションを含むもの

対応した事案（非公開）の分析結果＋公開情報の分析から、攻撃グループの特定まで行うもの
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https://github.com/JPCERTCC/Lazarus-research/blob/main/slides/HITCON2021_Anatomy-of-COBRA.pdf
出典：安全保障貿易情報センター「CISTECジャーナル2023年5月号」調査・分析レポート

佐々木勇人「2022年度国連北朝鮮制裁委報告書から北朝鮮関連のサイバー攻撃動向を
読み解く―新たな攻撃グループの登場の背景とその動向について―」
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参考：専門組織はなぜアトリビューションを含めた分析を行うのか

基本的には便宜上、特定グループを明示的に追跡し続ける必要性・効果があるから
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インシデント対応

情報共有

注意喚起

攻撃キャンペーン

インシデント対応

情報共有

注意喚起

情報共有

注意喚起

攻撃キャンペーン

レポート公表等 レポート公表等

カンファレンス発表

短期的対応

中期的対応

長期的対応

被害拡大防止／早期認知のため

攻撃の全容解明／基本的原因の解消のため

攻撃者の追跡 ⇒ 次の攻撃活動を早期に捕捉・対処するため

コミュニティー全体
としてのノウハウ蓄積

未知の攻撃活動に
対しては基本的に
「後追い」になって
しまう

前回の経験があるので、
多少対応スピードが
速くなるが、やはり
「後追い」になる

場合によっては
攻撃初期の段階で
捕捉・対処できる

攻撃キャンペーン
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参考：（パブリック）アトリビューションの「粒度」

「粒度」の異なるさまざまなアトリビューションと公表が行われている

“ソフト”なアトリビューション：バーチャネルな「攻撃グループ」の分類 ← セキュリティアナリストが
行っているもの

“ハード”なアトリビューション：実行犯／背景主体の特定 ← 行政機関等で行っているもの
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SideCopy

・パキスタンのAPTグループ
と推測されている

・標的がインド、アフガニス
タンの組織

・「パキスタン」を明示する
セキュリティベンダーもいれ
ば、明示しないベンダーも

Kimsuky

・北朝鮮のAPTグループと
推測されている

・標的が主に韓国
・これまでに実行犯個人の
特定や、背後関係（どの
組織に所属しているか）は
明らかになっていない

Lazarus

・北朝鮮のAPTグループと
推測・特定されている

・2018/9、2021/2に関係者
の刑事訴追を公表

Sandworm

・ロシアのAPTグループと
推測・特定されている

・2020/10にGRU要員の刑事
訴追を公表

背後関係（所属組織、政府）まで
特定しているもの

「攻撃グループ」特定
（＋関係のある国／地域）

APT1

・中国のAPTグループと
推測・特定されている

・2013/1にマンディアント
社が実行者まで特定

・2014/5に米司法省が刑事
訴追を公表

実行犯（人物）特定まで
至っているもの
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参考：アトリビューションの全体像

20

技
術
的
要
素

多い

少ない

バーチャルな特定

国家への
行動の帰属

国際法上の
「相当の注意義務」

実行者の特定

攻撃活動／手法
の特定

技術的な分析で特定できる範囲

攻撃グループ
の特定

攻撃グループの
地域的背景

刑事訴追

分析に必要な時間

手続に必要な時間

特定の人物・組織への絞り込み
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基本的にその多くは「後追い」情報であるということ

APTほか、情報共有すべき脅威ほど、基本的には「過去の攻撃」に関する情報を後追いで入手しているに過ぎない
ケースが多い（※なぜ、APT事案等では「後追い」にならざるを得ないのかについては本稿での解説は省略）

21

攻撃 発覚 インシデント対応 公表 攻撃着手

新たな攻撃キャンペーン攻撃キャンペーン

発覚 インシデント対応 公表

発覚 インシデント対応 公表

PoC、攻撃（試行）元情報、攻撃時のログ等
⇒ 現在の情報。いち早く共有できれば攻撃予防・被害拡大防止効果が見込める

広範囲／無差別な攻撃のケース

APT等、限定的範囲を狙うケース

通信先、マルウェア情報等
⇒ 過去の情報。基本的に共有の目的は
被害の“掘り起こし” と全容解明のため

脆弱性の公表
悪用の蓋然性
の高まり

悪用開始

スピアフィッシングメール等
⇒ いち早く共有できれば攻撃予防・被害拡大
防止 効果が見込める
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脅威情報の「情報共有」の観点から

22
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セキュリティサービスの“市場の失敗”の是正措置としての情報共有

23

セキュリティ市場による
セキュリティサービスの供給

入手できる脅威情報の差

国

専門機関

国の事業など

注意喚起や
情報共有活動など

（ユーザー同士の）
共有活動

※市場の外の活動

国

認
可
・

監
督

事業者

（民営化された）重要
インフラサービス

国が自ら
行うもの

公共サービス

B社

ユーザー

A社

ユーザー
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必ずしも共有に適さない情報も多い

基本的に「攻撃者が攻撃インフラや攻撃手口を使いまわす」場合、情報共有が有効である。

攻撃インフラを標的ごとに使い捨てる場合や、ごく限定的な範囲しか狙わない攻撃、逆に広範囲を狙う攻撃に
対しては情報共有は効果がない（あるいは対応コストの方が高くついてしまう）

24

情報共有が有効な場合 必ずしも情報共有は必要ない場合

攻撃キャンペーン

共有効果のある期間

効
果
の
あ
る
範
囲

最初に攻撃を観測した組織

標的となっていない分野 ・広範囲／複数の攻撃者
が同時多発的に攻撃を
行う場合

・ただちに注意喚起が行
われたり、多くのセ
キュリティ製品で（多
少の時間差こそあれ）
対応可能になるため、
あえて手動での情報共
有は求められない

同じ攻撃インフラ／手口を”使いまわす“

攻撃キャンペーン

製品A

製品B

製品B

た
だ
ち
に
注
意
喚
起

これから標的
となる組織
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情報共有活動参加組織間のミスマッチ

共有活動の設計段階から構造的問題を組み込んでしまうケースが多い
業界単位、業界横断、国内に限らず、海外との情報共有活動でも同じ問題がある（次項参照）

25

被害／標的組織同士の共有

・被害組織／標的組織がそれぞれ主に得たい
情報／攻撃類型が異なっている

・被害組織／標的組織がそれぞれ狙われている
攻撃類型が大きく異なっている

専門組織ー被害／標的組織間の共有

・立場／役割が大きく異なる組織が同じ枠内に
参加してしまっている

・それぞれが必要／関心事項とする情報の種類
や内容、タイミングにズレがある

専門組織等同士の共有

・ハッシュ値
・通信先情報
・ファイルパス
・構造・アルゴリズム
・他のマルウェア、
過去のマルウェア
との共通点、変更点

・今後拡張される
可能性のある機能

ユーザー組織

・ハッシュ値
・通信先情報
・ファイルパス
・構造・アルゴリズム
・他のマルウェア、
過去のマルウェア
との共通点、変更点

・今後拡張される
可能性のある機能

専門組織

・知見／技術レベルが異なる参加組織が混在
している

・扱っている情報の種類／粒度が異なっている

行政機関セキュリティ
ベンダー

ITベンダー
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海外組織との共有活動はなぜそこまで振るわないのか

海外組織と共有が必須なケースはそこまで多くはない
（※テイクダウン等の各種コーディネーション依頼を除く）

26

APTの場合 広範囲を狙う攻撃の場合

・特定地域を集中的に狙うアクターが多い。サプライチェーン攻撃を行う場合は
地域に関係なく広範囲を狙うケースがある（例：CCleaner事案）

・同じAPTグループに区分していても、攻撃インフラや手口が必ずしも地域間で
一致しない場合もある（例：APT10とOperation Cloud Hopper）

地域A 地域B

アクターX アクターY

・（ゼロデイ含む）脆弱性を狙い特定製品を広範囲で狙う攻撃などは、世界中で
ほぼ同時多発的に観測される

・情報共有するよりも、各商用製品上の情報流通や公開情報での情報拡散の方が
早いケースが多い

地域A 地域B 地域C

アクターXは特定地域を狙うため、地域間で情報共有をしてもほとんど効果はない
アクターYについては特定業種を狙い地域横断的に活動するため情報共有効果がある
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情報共有が“空回り”しているケース

本来、「必ずしも情報共有活動に流さなくてもよい情報」や未精査な情報が流れることによる「対応コスト」が
発生してしまっているもの（セキュリティ製品／サービス側で対応できている状況を情報発信側が把握できていない）

情報を「流すこと」が自己目的化してしまっている

27

個別の事案 公開情報

情報提供

既知の情報なんだけどな…

公的機関、専門組織、情報共有活動

製品／サービス提供側等

ゴミデータが混ざっているSOC等

相談を受けた
専門組織

・第三者から提供されたデータ／情報を
未精査で右から左に流しているだけ

・第三者から提供されたデータ／情報の
活用方法がわからない

・情報共有が必要な情報とそうでない
情報の整理ができない

・活動成果としてとにかく流せそうな
情報を流している
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自動化は必要なのか？

複数ソースの情報を“自動化”で集めるということ ⇒情報源間で共有・調整していないため、既知・未知の情報の
重複やノイズ情報などが混在することになる

「自動化するためのコスト」が発生しているため、自動化は情報の配信元（調整役）も受信側も高度な知見・
リソースがあって初めて成立する仕組みである

28

手持ちのサービス／情報で
対応できている
⇒満足度は上がらない

未検知だったため、活動で
得た情報が役に立った
（と実感できる）

製品A 製品B 製品C

自組織で私用している複数の製品のそれぞれの
検知状況を把握したり、細かくチューンアップ
するユーザー組織が果たしてどれだけいるのか



© 2024 JPCERT/CC

情報共有「活動」自体の失敗

ジレンマ①：情報共有ハブ組織にとって共有情報（脅威情報）は展開先組織（情報共有活動参加組織）との関係に
おいて価値が見いだされてしまっているので、部分最適＝自身が受け持つ範囲にしか情報を展開しない

ジレンマ②：果てしなく巨大な活動体組むことは困難であり、また、分野横断共有活動自身のジレンマ（前述）が
ある

29

脅威情報は「ハブ組織―展開
先組織」の二者間の関係に
おいて価値が見いだされてし
まっている

また二者間での展開「数」と
いう極めて部分最適なものが
成果として評価されてしまっ
ている

２つの情報共有活動に
重複している組織

①

②

連携がなされない

参加範囲／組織拡大が
「成果」として評価されて
しまっている

共有活動のハブ組織 共有活動のハブ組織
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脅威情報の「提供」の観点から

30
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専門組織の情報サイクル

かつては情報の囲い込みや、成果としてPRするための”利己的”な情報開示が多かったが（部分最
適な情報の消費）、専門家コミュニティーにおける活動の積み重ねにより、全体最適な情報の流通
が行われるようになってきている

事案対応⇒分析⇒共有／サービス上での展開⇒レポート公表⇒カンファレンス発表、という一連の
サイクルの中に、現状としては、「情報消費者／カスタマーとしての国」への情報提供がほどんと
登場しない

31

事案（初動）対応

（専門組織同士等の）情報共有

分析

他の被害現場

レポート公表 カンファレンス発表
情報共有（展開）

セキュリティ専門組織の情報サイクル

より広いコミュニティー
からのフィードバック

より広いコミュニティー
からのフィードバック

他の組織によるレポート公表等
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国へ“情報提供”されるケース

当該情報を適切／効率的に活用できる専門機関や行政機関への情報提供／届け出とは別に、国に自主的に
（国内外から）セキュリティベンダーやITベンダー、研究者等から情報提供されるケースにおいては、
問題が多い

提供者、受領側、双方に悪意や不作為があるわけではないが、情報共有としては適切／効果的ではない

32

アピールのため① アピールのため② アリバイのため

・国が主導する情報共有スキームに対して、
企業としてPRのために行われる情報提供

・レポートとして公開する前の事前提供な
どが多い（右記の「アリバイのため」と
ほぼ同様）

・研究者、”リサーチャー“などが活動“成果”
として提供するもの

・本来は、専門機関や警察など、より適切／
効率的に当該情報を活用できる窓口への
提供が望ましいもの

・国との関係を考慮して、公開前のレポー
トの内容を事前に提供するもの

・当該情報を自組織だけで抱えておくには
リスクがあるが、適切な提供先／依頼先が
不明にて、提供されるもの

本来渡すべき先 事前情報提供 公表タイミング
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情報提供の経済学的力学

被害組織をはじめとした情報提供者がなぜ公的機関等に情報を出すのか
情報を「出してもらうメリット」のことばかり注目されがちだが、「情報提供コスト」が見逃されている
例：窓口側に知見がないため、技術的用語が使えず、説明を求められる ←行政に対しては企業の渉外・法務部門が対応

することから、被害組織側がIT／セキュリティの知見が少ないように行政側から見えてしまう。また、行政向けに
「平易な言葉」で報告内容を書いているに過ぎない。

33

想定できない／想定しにくい 想定しやすい場合
例：「行政機関に報告した事案が報道
された」という事例／経験がある

多少ある場合

・想定できる／想定しやすい
・過去に経験済みである

・想定できる／想定しやすい

＞

＞

ない

相談（情報提供）により
得られると期待されるメリット

情報提供に係るコストやリスク 情報提供する

相談（情報提供）により
得られると期待されるメリット

情報提供に係るコストやリスク 情報提供する

相談（情報提供）により
得られると期待されるメリット

情報提供に係るコストやリスク 情報提供しない

※ただし、継続的に今後も行われるかは
わからない。あるいはケースバイケース
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国側に情報が提供されない構造的背景①

（ここまでの解説のとおりの状況であるため）スジがよくない情報提供やタイムリーではない
情報提供ばかりになり、他方で、脅威情報の流通経路にはタッチできていない

34

専門家コミュニティー内の情報サイクル

“スジ”がよくない情報提供

被害組織がやむを得ず出す報告

報告コストも高いため、基本的に「後で」行われる

被害組織
専門組織 国
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国側に情報が提供されない構造的背景②

個人情報保護法制度上の「速報」対応や被害個別通知対応に追われ、被害組織は本来の事案対応リソースを消耗
（報告対応や公表・対外応答対応）してしまっている。本来その攻撃類型に対して必要な外部連携はなされない

35

個情委

事案発覚

被害通知・被害公表

個人情報保護法制度上の「速報」対応

本来、APT対応として必要な対処
（対外連携含む）

APT対応として
想定される
開示タイミング

本来の狙いは個人情報窃取
ではなく、NW奥深くの
サーバーに保存されていた
機微情報

攻撃の“橋頭堡”となった
端末にたまたま個人情報
が格納されていた
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脅威情報ハンドリングをしようとする者の陥りやすい罠

他組織が知らない「情報を持っていること」自体が優位性／価値であると勘違いしてしまう

情報源の「囲い込み」によって入手できる情報源のパイを増やそうとするが、必ずしも上手くは
いかない

36

広い情報網を持っているが
機能しないもの

広い情報網を持っている
こと

被害組織から直接情報が来なく
ても、（セキュリティ）ベン
ダーやISP等から相談が来る

より広い／深い“センサー”
を持っていること

例：アンチウイルスベンダー、SOC

専門組織の優位性（と勘違いされること）

左の2つと
同じようなことを
しようと試みるが…
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脅威情報の非効率な“消費”と効率的な“消費”

限定合理的なプレーヤーは脅威情報を活用しきれない

非効率的な”消費”を見た情報提供元は以降、情報を提供しなくなる

37

情報発信

情報提供／共有

情報提供／共有
影響を受ける組織
への展開・支援・事案対応の最適組織

・伝達の最適ルート

（必要に応じて）他の専門
組織の分析／情報の追加

※被害組織／標的への通知だけ
でなく、問題となっている製品
の脆弱性調整（メーカー／ベン
ダー／商流への調整）や（将
来）影響をうける利用者への通
知など幅広い

自組織の「成果」
やアリバイとして
発出されるもの

情報発信

効率的な消費

限定合理的なプレーヤー

情報源
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“成果”的に見えるもの
（分析レポート／プレス）

アンチウイルスベンダー、
SOC、インシデント対応
支援組織

なぜ、情報を囲いこんだり「成果」として扱ったりしてしまうのか

専門家／専門組織同士の評価は極めてクローズドなコミュニティー内で行われており、それ以外の者からすると、
分析レポートやメディア露出が“成果”として見えてしまう

「先行する専門組織は多くの「顧客」（営利／非営利問わず）を囲っているから」成果が出るのだと見てしまうプレーヤー

⇒自分がたまたまタッチした案件に関する情報は囲い込む（被害情報／件数が優位性であると、価値を誤認してしまうため）

“成果”≒レポートをたくさん出していることだと評価しているプレーヤー⇒ OSINT調査などで見つけた情報をすぐに
開示してしまう

38

（被害現場の情報なしに）
探し出すことは難しい

攻撃者 攻撃インフラ

実際には解析能力で評価しあっているが、（限ら
れた）専門家コミュニティー内でしか行われない

被害現場
外形上調査できる
問題点

たまたまタッチ
した被害（情報）限られた関係者しか

タッチできない情報

専門組織の優位性／
情報の価値を誤認

情報を囲い込む 情報を発信する
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脅威情報を適切に「消費」できる者／できない者

脅威情報を最初に受け取った者が必ずしも当該事案対応の最適者とは限らない

39

・マルウェアXに感染した組織の
IPアドレス

・マルウェアＸのC2サーバーに
関する情報

・マルウェアＸのハッシュ値

※マルウェアYに関する情報や
アクターZに関する情報がない

情報提供

マルウェアXを用いる
アクターZにくわしい
専門組織

マルウェアX マルウェアY

脅威情報を
受け取った組織

本来の事案対応の最適者
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海外組織との情報共有がうまくできないケース

よくも悪くも「担当次第」である

―窓口になっている担当者判断で情報を切り出して提供していることが多い

⇒個人的信頼関係で運よく情報を得られることもあるが、極めて属人的な営みであるため、当該担当者の異動／転職で
そのルートは消えてしまう（本来的には組織間で情報伝達ができ、信頼性が担保されるようにすることが必要）

―他方で、組織全体での統制がとれておらず、外部への情報提供が意図しないトラブルになる場合もある

⇒例：日本の製品を含む脆弱性情報が発見した海外セキュリティ企業から調整前に各国に拡散されてしまったケース

情報源からの提供情報にはPR目的、アリバイ目的の情報が多い

―公表直前での「仁義切り」的な事前情報提供を受けても、時間的余裕がなく、対応のしようがないケースも

―PR目的情報の「バケツリレー」

情報「共有」の自己目的化（※次ページにて）

40

海外公的機関
（仲介組織）

この攻撃活動はA国以外は
ないから、共有しても
ほとんど意味はないよ・・・

当該ベンダーの当該国公的機関に対する「成果」 当該国公的機関の他国機関に対する「成果」

攻撃技術情報

海外（セキュリ
ティ）ベンダー被害内容・対応情報
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海外情報連携の失敗事例から見えること①

41

専門組織同士の情報共有の間に別の組織（仲介組織）が挟まると情報共有・連携がうまくいかなくなることが多い

専門組織同士の情報共有において評価されるのは
「（自組織にない）情報を持っていること」ではなく、「その組織しかできないこと」をやっているかどうか

例：攻撃に関する問い合わせのために情報提供をしてくるケース⇒相手方には自分たちより「知見」があるから相談
してくる

例：テイクダウンで見つかった被害組織データを提供してくるケース⇒相手方には当該被害組織へ適切な対応をしてくれる
（≒当該データを効果的に消費してくれる）と考えるから提供してくる

バッドケース：（仲介組織だけでなく、情報提供元の海外専門組織自身も含め）

―「相手が知らない情報を持っているかどうか」を価値／優位性と勘違いしているため、「情報を見せる／渡す」行為しか
しない。また、仲介組織は情報提供源から得た情報をそのまま右から左に流す

―利害関係者への調整が不十分なのに成果としての「情報を第三者に渡す」「情報を公表する」ことが優先されてしまい、
“事故”を起こす

ここ間違ってない？

よくわからない…

類似事案のディティールを把握している類似事案のディティールを把握している 類似事案のディテール
を把握していない

海外公的機関
（仲介組織）

攻撃技術情報

海外（セキュリ
ティ）ベンダー被害内容・対応情報

被害内容・対応情報
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海外情報連携の失敗事例から見えること②

42

海外（セキュリ
ティ）ベンダー

海外情報連携のマズさが、「事案対処の最適者が調整されない問題」に繋がっている

情報伝達の仲介組織が必ずしも「事案対処の最適者」とは限らないため、適切な対処組織を探さなければならないが、
仲介組織間で情報格付けの縛りをかけてしまうため、適切な対処組織に当該情報を伝えられなくなってしまっている
（本来の窓口CERT間連携ではそのようなことが無いように適切なTLP設定や情報の分離を行っている）

事案対処の最適者ではない

特定組織間の情報格付けがされてしまい、
当該情報を外部連携に使えなくなってしまう

専門組織
（対処組織）

本来の事案対応の最適者

当該事案の対応知見
／能力を有する組織

適切な対処ができる組織を
探さなければならない

被害組織

海外公的機関
（仲介組織）

国内機関
（仲介組織）
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情報の分離・加工と「仲介者」の効果

当該脅威情報を発見した経緯／手法／オペレーションといった背景情報は“ある期間まで”発見者や他の被害組織の利益保護のために
秘匿される。ただし、しばらくの後、当該背景情報は開示されることが多い（テイクダウンオペレーションの公表、刑事訴追の公表等）

背景情報以外の秘匿の必要性のない情報・調査に必要な情報を分離・加工・選択して「情報を伝えるべき相手」に伝達する

発見者から被害組織に直接伝えるのではなく、仲介組織を挟むのは必ずしも便宜上、あるいは支援のための専門知見の都合だけではなく、
発見者を匿名化する効果もある

43

発見者Ａが当該脅威情報を得た
経緯／手法／オペレーション

発見者Aの利益のために
秘匿／保護が必要

被害組織Cから通信が出ている、
という情報（被害を示す情報）

通信先X

通信先Y

マルウェアZ

攻撃技術情報

被害内容・対応情報

背景情報

発見者Aが被害組織Cの被害を
知ったという事（または推測
される経緯／オペレーション）

背景情報

通信先X

通信先Y

マルウェアZ

マルウェアZ

通
信
先
Ｘ
を
調
べ
る
と
、

調
査
方
法
／
経
緯
が
推
測

さ
れ
る
可
能
性

被害組織Cから通信が出ている、
という情報（被害を示す情報）

通信先X

通信先Y

マルウェアZ

攻撃技術情報

被害内容・対応情報

背景情報

発見者Aが被害組織Cの被害を
知ったという事（または推測
される経緯／オペレーション）

被害組織C仲介組織B発見者A
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頭の体操・・・

SolarWinds事案（2020年）、BarracudaESG
事案（2023年）、いずれもMandiantが速やかな
レポート公表をしなかったらどうなっていたか…

「公的機関にも被害が出ている」ということで、
もし当該国が情報の取り扱い全体に制限をかけて
しまっていたら…

44

出典（下）：MANDIANT 

https://www.mandiant.com/resources/blog/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-

sunburst-backdoor

政府機関が狙われた、
という情報

民間企業が狙われた、
という情報

攻撃方法に関する情報

攻撃者の動静／背景に関する情報

出典（上）：MANDIANT

https://www.mandiant.com/resources/blog/barracuda-esg-exploited-globally
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参考：なぜメーカーからの通知だけでは不十分か
特定製品のゼロデイ事案において「メーカーから（非公開で）対象者に個別通知がされればよい」という主張を度々聞くが…

脆弱性の悪用事案が発生している場合、「脆弱性情報」を伝えるだけでは足りない

当該脆弱性悪用はあくまでInitial Accessでしかないため、その後のラテラルムーブメントの調査をどうフォローできるかが重要

45

攻撃手法／調査方法について
最も情報を有している

専門組織
（セキュリティベンダー／専門機関）

当該製品／サービスについて
最も情報を有している

メーカー

運用保守ベンダー



© 2024 JPCERT/CC

専門組織同士の情報共有の観点から

46
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専門家同士の情報共有の動機

基本的にはセキュリティアナリスト（個人）単位で行われている

過去においては、民間のセキュリティベンダー同士の情報共有は難しく、情報の“囲い込み”もあったが、
徐々に専門組織／アナリスト同士の情報共有が浸透した（そういう文化が醸成された）

ただし、これができているのは（国内外ともに）業界の一部に過ぎない

47

情報が不足しているので
共有（により補充）する

最適に「消費」できる組織へ渡すため 信頼関係維持のため

いきなりクリティカルな案件の情報共有・
提供を行うのではなく、簡単な／些細な
情報交換を日頃から行う
⇒ゲーム理論で言うところの「チープ
トーク」の効果

攻撃の高度化により単一組織での解明が困難な
ケースが多い（例：APT事案）

自組織では当該事案を解消できないため、最適
に対処できる専門組織に依頼することが事実上
の情報共有・情報提供になっている

テイクダウン
／調査

注意喚起

信頼に足る相手であるか、同じレベルの会話が
できる相手が確認するために、日頃からクリ
ティカルではない案件の情報交換を行う
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専門組織／専門家同士の共有メカニズムを支えるもの

「レポート発表」の重要性⇒分析のために相互参照することだけでなく、信頼関係維持のために重要である

共有（提供）した情報をどう使ったのか「見える化」される ← 民間ベンダーから専門機関に提供される場合は、
「注意喚起発信」や「脆弱性調整・公表」や「テイクダウン」という形態で「見える」。
では、国に提供した情報がどう使われたのか、「見える化」されているのか…？

48

なるほど、詳細は
こうだったのか

共有できなかった情報の“共有”

こういう検体
見つけました

うちでは該当する事案
見ていないので、
よくわからないですね

こういうレポート
出す予定です

※ここで知った情報を
自社側で勝手に商用
サービスとして使用
しない（少なくとも
公開まで）

クローズドな情報共有 活動の“尊重”

こういう検体
見つけました

うちでは該当する事案
見ていないので、
よくわからないですね

こういう検体
見つけました
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専門組織（家）間の共有を通じた脅威情報の効率的な消費

「鶏が先か卵が先か」論であるが、普段から専門組織同士で情報共有しない層は、「知っていること」
「先に情報を使うこと」が優位性になったままであるため、共有を避け、情報を非効率的に“消費”して
しまう

49

普段から専門家コミュニティー
などで情報共有をしている層

「知っている／知っていない」や情報発信の「早さ」
ではなく、分析の質や粒度が優位性になってくる

注意喚起／レポート公表もある
程度連携がなされたものになる

自らの“守備範囲”しか
射程に入らなくなる

質の低い情報が
発信される

情報を「知っていること」「先に使うこと」が
優位性になるため、共有しない

普段から専門家コミュニティー
などで情報共有をしていない層

脅威情報の非効率的な“消費”

情報の非対称性

シグナリングによる
相場観の形成

オーディエンスからの評価もさることながら、
専門組織（家）同士の評価も考慮する
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専門組織同士から見た「専門性」の源は脅威情報か、経験か

「情報（源）を多く持っているかどうか」≒「珍しい事案を経験する確率が高いか否か」ということであるため、時間の経過
とともに希薄化する＆知見としてすぐ古くなる（個人としての経験（年）数にも同じことが言える）

専門家同士が互いの能力を評価する場であるレポートやカンファレンス⇒当該時点で他人・他社にはない切り口での分析や
行動ができているかどうか

「他人・他社にはない切り口での分析」⇒基本的にはアナリスト個人の分析能力

「他人・他社にはない行動」⇒テイクダウン、脆弱性調整、（公益性の高い）情報発信、刑事手続き等の法的措置

情報の入手には“生産コスト”がかかっている以上、相手に渡す（取り引き）には、「渡す相手に相応の能力／専門性」がある
ことが示されなければならない。「相応の能力／専門性」があるかどうかは、情報共有活動に加えて、共有活動を通じた情報
発信（レポート／カンファレンス）や攻撃対処（テイクダウン、注意喚起、脆弱性調整、捜査等）による「見える化」も必要

50

情報の“生産コスト”
対
処

レポート公表

被害公表 テイクダウン

提供した成果が見える

提供した成果が見える

？
？
？

注意喚起等

提供した成果が見えづらい

専門組織 専門組織 行政機関
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専門組織同士の情報共有とそれぞれの成果物の例

2023年9月、11月のJPCERT/CCからの標的型サイバー攻撃キャンペーンに関する注意喚起については
「サイバーセキュリティ協議会の活動などを通じて」情報共有を受けた情報をもとに行われた

関連する攻撃キャンペーンに関する分析レポートは複数のセキュリティベンダーが分析レポートを公表／
カンファレンス発表している

51

JPCERT/CCからの注意喚起

https://www.jpcert.or.jp/at/2023/at230029.html

セキュリティベンダーからのレポート例

出典：トレンドマイクロ「Spot the Difference」
https://jsac.jpcert.or.jp/archive/2024/pdf/JSAC2024_2_7_hara_shoji_higashi_vickie-su_nick-dai_en.pdf
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官民間情報共有の観点から

52
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官民間の脅威情報の取り扱いの根本的ギャップ

（国内はさておき）国側は「インテリジェンス情報」として扱うことが多い。専門組織は「被害情報」として扱う。
根本的に考え方が違っている

国側：基本的に第三者への提供や開示は前提にない。ただし、公益性が高いと判断すればインテリジェンス情報は
「開示」（注意喚起／報道対応）される

専門組織側：基本的に攻撃技術情報を扱うため、効率的な方法として非公開での伝達／共有が使われるが、
しばらく経てば公開されると想定している

53

被害内容・対応情報

攻撃技術情報

サイバー攻撃被害情報

ニード・トゥ・シェアが基本なので、
情報に対してTLP指定（誰に情報を
渡す／使ってもらうか）を行う

ニード・トゥ・ノウが基本なので、
情報を入手した組織は情報の扱いを
制限&自らの判断で情報を開示する

基本的に攻撃技術情報を扱う
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サイバー脅威情報に適した取り扱い制限のかけ方

情報自体に「静的な」制限・指定かけるのではなく、
共有範囲／期限／活用が許可される場合・目的といった、
「動的な」制限・指定をかけることの重要性

当該情報を「何に使うのか」が定まっていないと、
TLP設定を適切にかけることができない

必ずしも秘密性のない技術的な情報（攻撃技術情報）と、
第三者を保護するために秘匿しなければならない
コンテキスト情報（被害内容・対応情報）とを分けて、
それぞれTLP設定する必要性

例：被害を受けている組織に攻撃技術情報（マルウェア情報、
不正通信先情報等）を伝えなければならない場合

「機微な情報だから」ということでTLP：REDを設定

⇒被害組織に直接伝達するしかないが、ツテがなければ伝達
できない

⇒被害組織に直接伝達できても、実際に作業する運用保守
ベンダーに伝達できない

54

参考：「共有・公表ガイダンス」Q30
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共有できない脅威情報、活用できない脅威情報

情報源／情報の入手方法を秘匿しなければならないケースの大半では、第三者に開示できる情報が極めて断片的に
なるため、実際のインシデント対応支援や情報共有では活用できないことが多い

55

被害組織が特定される

・「当該被害組織が当該機関に情報を提供している」という
こと自体を秘匿しなければならない場合

⇒ただ、この場合、当該被害組織から得た情報は往々にして
第三者には共有できない

利益を保護する対象：
被害組織

情報を得た経緯について秘匿しなければならない①

・ある期間まで、当該機関がどのようにして情報を得たのか
（主に攻撃者側に対して）秘匿しなければならないもの

⇒例：攻撃インフラのテイクダウン（作業中）、法的手続き中

利益を保護する対象：
オペレーション

情報を得た経緯について秘匿しなければならない②

・情報の入手方法自体を秘匿しなければならないもの

⇒例：攻撃インフラ／アクター／背景主体へのCovert Acton等

利益を保護する対象：
オペレーションを
実行する組織

技術情報は伝達できないか、
極めて断片的になる

情報の活用は
極めて限定的

仲介機関 対応組織

被害組織



© 2024 JPCERT/CC

民⇒官へ：情報を何に使ってもらうのか？
※刑事捜査は別として

よく遭遇するケース：「国から注意喚起するため／国から広く（経営層を対象に）注意を呼びかけることも効果が
あるので、情報を国へ出してほしい」

⇒本当に効果があるのか？タイミングはあっているのか？

よく遭遇するケース：「我々も解析できる／国が持っているソースを使い情勢分析できる」

⇒技術解析：民側と重複orタイミングがあわない 情勢分析：開示されないので本当に活用されたのか評価できない

56

行政から伝わるルート／層もあるかもしれないが、
おおむね、専門組織からの伝達範囲とかぶっている

注意喚起？

情勢分析？

技術解析？

重複している内容も多く、
また、開示されないので
成果として評価できない
また、いずれも目的のため
の手段でしかない

脅威への対処

本来期待していること

専門組織／情報共有活動等

専門組織
行政
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脅威情報流通の活性化に向けて

57
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議論の前提：脅威情報の流通について

脅威情報を取引可能な「財」として捉えることができるのではないか

色々と整理しようと試みるも、なんともしっくりこない…（引き続き検討中です）

58

消費において競合的か

競合する 競合しない

排
除
可
能
か

可
能

【私的財】
・食品、衣服等

【クラブ財】
（準公共財）

脅威情報：
・消費が増えても追加費用なしで維持できる（非競合）
・情報を囲い込むことで対価を支払わない消費を排除できる（排除性）

不
可
能

【共有資源】
・漁業資源
・環境

【公共財】
・国家防衛、警察

出典：「マンキュー経済学Ⅰミクロ編（第4版）」や松村良之「財としての情報とその法的保護－「法と経済学」からのアプローチ」（田村善之編「情報・秩序・ネットワーク」収録）などから筆者作成
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情報共有の活性化に向けて

脅威情報が「財」として取引できるのであれば、ゲーム理論などの情報とインセンティブに
係る経済学的アプローチで改善可能ではないか？

59

必要性を知らない

共有コストがかかり過ぎる
共有コストがかかり過ぎる

必要性を知らない

脅威情報を「知っていること」を
成果と勘違いしている

共有が必要なことを知らない
※より効果的に情報を消費できることを
知らない

被害組織／標的組織側 専門組織／行政側

「役割」の再設定が必要 ガイダンス／普及啓発ガイダンス／普及啓発

ガイダンス／普及啓発

活動の見直し

ガイダンス／普及啓発

活動の見直し
目的／活動の”見える化”
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「共有できない理由」の各レベル感

脅威情報が「共有されない」理由を「（その組織が）情報共有できないから」としてしまっている（頭の悪い整理）

当該組織や当該脅威情報が「共有できない」理由／背景にはかなりの幅がある。それぞれにあった「処方箋」が必要。

被害組織への処方箋⇒「共有・公表ガイダンス」 専門組織への処方箋⇒「攻撃技術情報の取扱い・活用の手引き」

60

組織上の問題 制度上の問題

情報提供元／入手経緯の問題

理解度の問題

入手経路の事情により共有できない②
テイクダウンオペレーションや
刑事手続き中のもの

組織内の調整にコストがかかりすぎ、
共有できない

入手経路の事情により共有できない③
オペレーションの事実や実施組織の
秘匿が必要なもの

入手経路の事情により共有できない①
被害組織保護のため

（セキュリティ）ベンダー同士の
情報共有ができない問題①
共有の必要性が知られていない問題

（セキュリティ）ベンダー同士の
情報共有ができない問題②
NDA問題

共有のフィードバック情報を出すため
の枠組みがない
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どう解消していくのか

脅威情報を経済学上の「財」としてみなせるのではないか

情報共有／情報提供のための「コスト」が見逃されている

情報の加工やルール設定により、「『財』として取引可能」な状態にすればよい

情報共有活動の設計段階の工夫（どういうメンバー／目的で行うか等）や、取り扱いルールの明示化、守秘義務
制度、クリアランス制度等はすべて「取引コスト」を下げるためのもの

61

共有・公表ガイダンス
（策定済み）

各共有活動の枠組み

攻撃技術情報の取扱い・活用手引き
（策定済み）

各共有活動の枠組み⇒サイバーセキュリティ協議会（法定）

官民間共有の手引き？（存在しない）
ル
ー
ル
設
定
／
手
引
き
に

よ
る
取
引
コ
ス
ト
低
減

枠
組
み
／
参
加
資
格
に

よ
る
取
引
コ
ス
ト
低
減
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脅威情報の取り扱いギャップ

同じ情報でも扱うプレーヤー次第で情報の取り扱いが変わってしまい、流通が滞る原因となっている
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攻撃被害情報
共有ノウハウ／テクニック的にコントロールされている

攻撃被害情報

被害内容・対応情報

攻撃技術情報

主に海外当局

捜査情報

インテリジェンス情報

事故情報

被害内容・対応情報

攻撃技術情報

攻撃技術情報
情報の取得方法／入手
経路の秘匿性が高い

攻撃技術情報専門組織 情報共有活動

取引コストが高いため情報が伝達しにくい

情報の取り扱いが違うため共有コストが高い
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今後、取り組んでいこうと考えていること

サイバーセキュリティの“大衆化”／“民主化”への対応

―誰でも「分析」（らしきもの）ができてしまう時代
（例：Virustotal等の検体DB、Shodan／Censys等の検索エンジン等）

―「OSINT」と「OSINT＋α（非公開情報 例：事案対応による分析情報）」との違いや
その理論的整理の必要性

―質の悪い脅威情報（もどき）を市場から適切にはじくための仕組み
（セキュリティ市場の”自浄作用“）

官民連携による脅威情報の作出・活用

―例：ウクライナにおけるサイバー戦解説について、Microsoftレポート等の「輸入」「翻訳」
だけの情報が流れていて、それでいいのか？

―本当にロシアによるサイバー戦の効果があったのかどうか検証し、今後の日本における備えと
して学ぶことや、脅威認識を広く社会全体で共有するために、独自の分析（とのその情報発信）
が必要ではないか？

※自分たちの手で分析する、というのは必ずしも「現地にいること」や「一次検体を入手
しなければならない」ということではない

ドクトリン作り（次項）

63
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ドクトリンの必要性
リークサイトを用いたり、アフィリエイトスキームを組む、「目立つランサムウェアギャング」が注目されがちである一方、
過去のAPTに関与したグループによる活動や現在活動中のAPTグループによる、自己活動資金調達のためのランサムウェア
攻撃を“見逃している”可能性が高い

APTはじめ、サイバー脅威に対する国としての対処指針／ドクトリンがないため、最初に情報を受け取った窓口組織で
当該情報を（本来は）どこに共有／報告すべきか否か判断ができない

“戦術” レベルでは部分最適な対応ができているかもしれないが、“キャンペーン”単位、戦略単位では失敗している

64

「アクターが誰か」ではなく、所管分野（重要インフラか
否か）、個人情報漏えい有無で対応先が変わる

報道対応等、個別に必要な場合、
上に情報が上がる
（脅威動向としては報告できない）

https://jsac.jpcert.or.jp/archive/2024/pdf/JSAC2024_2_6_hayato_sasaki_jp.pdf
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（再掲）国側に情報が提供されない構造的背景②

個人情報保護法制度上の「速報」対応や被害個別通知対応に追われ、被害組織は本来の事案対応リソースを消耗
（報告対応や公表・対外応答対応）してしまっている。本来その攻撃類型に対して必要な外部連携はなされない

65

個情委

事案発覚

被害通知・被害公表

個人情報保護法制度上の「速報」対応

本来、APT対応として必要な対処
（対外連携含む）

APT対応として想定
される開示タイミング

本来の狙いは個人情報窃
取ではなく、NW奥深く
のサーバーに保存されて
いた機微情報

攻撃の“橋頭堡”となった端
末にたまたま個人情報が格

納されていた
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参考：サイバー脅威に対抗するためのドクトリン

米サイバー軍など組織／所管範囲内で「ドクトリン」を整備している国はあるものの、国全体としてサイバー攻撃に対処する
ためのドクトリンを包括的に整備している国はないと認識

ドクトリン構築にあたっては、アクター／背景国家別に検討することも必要であるが、何よりも「攻撃キャンペーン」単位
での作戦術の検討が必要

参考：攻撃キャンペーン単位でのドクトリンの必要性に関する先行研究としては、
Michael P. Fischerkeller, Emily O. Goldman, Richard J. Harknett, “CYBER PERSITENCE THEORY”, 2022

66

JSAC2023「アクティブ・サイバー・ディフェンス」事始め ～攻撃者プロファイリングの意義について～
https://jsac.jpcert.or.jp/archive/2023/pdf/JSAC2023_2_2_sasaki_jp.pdf

JPCERT/CC Eyes
https://blogs.jpcert.or.jp/ja/2023/08/effectiveness-of-active-cyber-defense.html



© 2024 JPCERT/CC

「
ド
ク
ト
リ
ン
」

参考：「アクティブ・サイバー・ディフェンス」とドクトリン

アメリカ陸軍戦闘教義FM100-5（1976年版）
に登場する「アクティブ・ディフェンス」の
コンセプト

作戦術（Operational Art）

― 作戦術は戦役の術（“operational art is the 

art of campaign”（John English, 1996））

― 作戦術は戦術的成功と戦略的達成点との間
をつなぐもの（英統合ドクトリン）

「アクティブ・ディフェンス」の概念は戦術
レベルに焦点が置かれているとの批判があり、
その後、作戦レベルでの克服に向けた改訂が
行われていく

もともと“戦術”レベルである「アクティブ
（・サイバー・）ディフェンス」を“作戦”
レベルに拡張適用するための改良が必要

67

「アクティブ・ディフェンス」

戦略 国全体としての目的

作戦術

Operational Art

（戦略を踏まえた上で）
“キャンペーン”単位の
目的を達成する方法

戦術
個別の事案単位の目的を

達成する方法

参考文献： 北川敬三「軍事組織の知的イノベーション ドクトリンと作戦術の想像力」、
デイヴィッド・M・グランツ「ソ連軍＜作戦術＞ 縦深会戦の追及」 ほか
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参考：ドクトリンを考えるポイント：「キャンペーン」への注目

Michael P. Fischerkeller, Emily O. Goldman, 
Richard J. Harknett, “CYBER PERSITENCE 

THEORY”, 2022

国家主体を背景としたサイバー攻撃のほとん
どが、「強制：coercion」ではなく「搾取：
exploitation」であり、既成事実化（fait 

accompli）であると指摘

既存の抑止理論をベースとしたパブリックア
トリビューションなどの対抗措置に効果がな
かった点など、これまでの米国に対抗手段実
施の歴史を評価・分析

攻撃「キャンペーン」単位に注目し、これに
対して、持続的な「Direct Cyber Engagement

（直接的なサイバー行動）」による、優位性
維持のためのアプローチである「Cyber 

Persistence Theory」を提言

68

出典：Oxford University Press

https://global.oup.com/academic/product/cyber-persistence-theory-9780197638255?cc=us&lang=en&
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参考：ドクトリンとしての「アクティブ・サイバー・ディフェンス」

「縦軸：何に対して、何をするのか」に対して、キャンペーン単位における「横軸：何を目的と
していつやるのか」が必要になる

69

攻撃キャンペーン
攻撃

キャンペーン
攻撃

キャンペーン

戦術的対応

作戦レベルでの対応

戦略レベルでの対応

「
ド
ク
ト
リ
ン
」

・テイクダウン
・フィルタリング、遮断
・“ハック・バック”
・情報開示
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参考：2020年10月 Trickbotへの対抗オペレーションへの評価

Microsoftによるドメイン差止手続きの実施

加えて、米サイバー軍による「攪乱」作戦が行われた
可能性の指摘

一連の対応実施後もTrickbotが完全に活動を停止しな
かったことから、米サイバー軍の作戦に対しては否定
的な見方が相次いだ

一方で、この対応は2020年11月の米大統領選挙への
事前対応として行われたものであり、当該期間中に
大統領選に影響があるような大規模攻撃に悪用され
なかったことを評価する見方もある

70

出典：KrebsOnSecurity
https://krebsonsecurity.com/2020/10/report-u-s-cyber-command-behind-trickbot-tricks/

攻撃キャンペーン 攻撃キャンペーン攻撃キャンペーン
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さいごに

いろいろ悲観的なことばかり申し上げましたが…

「日本のサイバーセキュリティは世界〇位！」
「海外にはあるのに／できるのに、日本ではでき
ていない」といった声と、（非公開の）現場で起
きていることとの間には大きなギャップを感じて
いる。（ランキング自体が悪いのではなく、評価
軸／評価理論の不在や評価のブレの問題）

こうした場で官民の有志が集まって議論できてい
るだけ日本は十分にやれている（と思う）

脅威インテリジェンスの本当の意味での活用はま
だどの国／組織もできていない。包括的な対抗ド
クトリンも整備できておらず、また、これまでの
理論的な再評価も始まったところ（左記先行研究
等）。まだまだこれから議論と実践が成熟してい
く分野であり、今の時点でランキングもへちまも
ない
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Robert Chesney, Max Smeets, “Deter,

Disrupt, or Deceive: Assessing Cyber

Conflict As an Intelligence Contest”, 

2023

Michael P. Fischerkeller, Emily O. 

Goldman, Richard J. Harknett, 

“CYBER PERSITENCE THEORY”, 

2022


